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OZ: Dijitallesmenin hizla ilerlemesiyle giiven, teknik bir olgu olmaktan gikarak toplumsal ve
duygusal bir deneyime dontismiistiir. Bireyler dijital platformlarda giivenliklerini saglamak i¢in
cesitli onlemler alirken ayn1 zamanda gozetim, veri denetimi ve dijital tehditler araciligiyla korku ve
tekinsizlik duygularini da deneyimlemektedir. Bu ¢alisma, dijital gtivenlik séylemlerinin bireylerde
giiven, korku ve tekinsizlik duygularimi nasil sekillendirdigini sosyolojik bir perspektiften
incelemektedir. 2015-2025 yillar1 arasinda yayimlanmis akademik ¢alismalar temel alinarak yapilan
derlemede Giddens, Bauman, Lyon ve Zuboff'un yaklasimlarindan yararlanilmistir. Bulgular, dijital
guvenlik sdylemlerinin yalnizca gtiven duygusunu artirmakla kalmayip bireylerde kolektif korku,
tekinsizlik ve paranoyak davranislari da gticlendirdigini ortaya koymustur. Sonug olarak, siber
givenligin teknik bir alanin otesine gecerek dijital cagin duygusal ve kiiltiirel bir meselesine
donitistigti vurgulanmistir.
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The Surveilled Society: Trust, Fear, and Uneasiness In Cyber Security
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ABSTRACT: With the rapid advancement of digitalization, trust has evolved from a technical
phenomenon into a social and emotional experience. While individuals take various measures to
ensure their security on digital platforms, they also experience feelings of fear and unease through
surveillance, data control, and digital threats. This study examines, from a sociological perspective,
how digital security discourses shape feelings of trust, fear, and unease in individuals. The
compilation, based on academic studies published between 2015 and 2025, draws on the approaches
of Giddens, Bauman, Lyon, and Zuboff. The findings reveal that digital security discourses not only
increase feelings of trust but also reinforce collective fear, unease, and paranoid behavior in
individuals. Consequently, it is emphasized that cybersecurity has transcended the realm of a
technical field and has become an emotional and cultural issue of the digital age.
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Giris
Dijitallesmenin hizla ilerlemesiyle beraber, bireyler ve toplumlar siber giivenlik
soylemlerinin etkisi altinda yeni bir giivenlik paradigmasiyla kars: karsiya kalmaktadir. Bu
yeni paradigmada gtivenlik sadece teknik bir mesele olarak degerlendirilememektedir. Bunun
yaninda toplumsal ve duygusal bir deneyime de donusttigti gortilmektedir. Siber gtivenlik
uygulamalari, bireylerin dijital ortamda korunmasini hedeflerken 6te yandan giiven, korku ve
tekinsizlik gibi duygusal durumlar1 da sekillendirmektedir.!

Gtiven, modern toplumlarin temel yap: taslarindan biri olarak kabul edilmektedir.
Anthony Giddens,? giiveni, bireylerin soyut sistemlere giiven duymalarmi saglayan bir
mekanizma olarak tanimlamaktadir. Bu gitivenin, bireylerin giinltik yasamlarini diizenleyen
bir temel olusturdugunu belirtmektedir. Fakat dijitallesme ile beraber giivenin dogasi
degismis ve bireyler, dijital platformlarda giivenliklerini saglamak adina cesitli tnlemler
almak zorunda kalmistir. Bu durum, giivenin yeniden insa edilmesi gerektigini ve bu
stirecinde toplumsal dinamiklerle sekillendigini gostermektedir.

Bu baglamda calisma, dijital gtivenlik sdylemlerinin bireylerde gtiven, korku ve tekinsizlik
duygularin1 nasil sekillendirdigini anlamay: amaclamaktadir. Calismanin temel problemi,
siber giivenlik soylemlerinin bireylerde giiven duygusunu artirmak yerine korku ve
tekinsizlik duygularmi pekistirip pekistirmedigi hususlarma odaklanmaktadir. Bu sorunsal,
dijital cagin gtivenlik algisindaki dontisimii anlamlandirmak agisindan 6nemlidir. Bu
problemden hareketle calisma su alt sorulara yanit aramaktadir:

e Dijital gtivenlik soylemleri bireylerin giinliik yasamlarmda nasil bir korku ve tehdit algis:
olusturmaktadir?

e Siber gozetim ve veri denetimi uygulamalari, bireylerin toplumsal iliskilerini ve dijital
kimliklerini nasil etkilemektedir?

e Mevcut literatiirde dijital gtivenlik ve tekinsizlik olgusu hangi sosyolojik cercevelerle ele
alinmigtir?

e Dijital gtivenlik soylemleri bireylerin duygusal ve davramssal tepkilerini nasil
yonlendirmektedir?

lgili problem ciimleleri, dijital giivenlik olgusunun sadece teknolojik degil ayn1 zamanda
toplumsal bir mesele olarak da ele alinmas1 gerektigini gostermektedir. Bauman’in® (2007)
“akiskan korku” kavramsallastirmasi, dijital diinyada var olan belirsizligin stirekliligini
vurgularken; Lyon,* gozetim toplumunun bireylerde kalic1 bir tehdit hissi olusturdugunu
belirtmektedir. Zuboff> ise dijital platformlarn ekonomik ¢ikarlar dogrultusunda gozetimi
kurumsallastirarak “gozetim kapitalizmi” diizeni olusturdugunu ifade etmektedir. Tum bu
calismalar, dijital gtivenlik soylemlerinin bireylerde giiven kadar korku ve tekinsizlik
duygularini da besledigini gostermektedir.

Bu calisma, derleme (literatiir incelemesi) yontemiyle yiirtitilmiistiir. 2015-2025 yillar
arasinda yaymmlanmis akademik makaleler, kitaplar ve raporlar sistematik bigimde
taranmustir. Scopus, Web of Science, MDPI ve Google Scholar gibi veri tabanlarinda yapilan
taramalar ile ulasilan galismalar ti¢ ana tema etrafinda degerlendirilmistir: giiven ve dijital

1 Volosevici, Dana. “Surveillance as a Socio-Technical System: Behavioral and Psychological Impacts”, Social
Sciences, 13(7), (2025): 614.

2Giddens, Anthony. The Consequences of Modernity. Stanford University Press, 1990.

3 Bauman, Zygmunt. Liquid Times: Living in an Age of Uncertainty. Polity Press, 2007.

4 Lyon, David. State, Digital Surveillance, and Society - A Scoping Review. Dinasti Publishing, 2023.

5 Zuboff, Shoshana. The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of
Power. PublicAffairs, 2019.
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gtvenlik, korku ve tekinsizlik kilttirti, toplumsal ve duygusal etkiler. Analiz stirecinde
ozellikle Giddens, Bauman, Lyon ve Zuboff'un sosyolojik yaklasimlarindan yararlanilmus,
dijital gtivenlik sdylemlerinin bireysel ve toplumsal diizeydeki yansimalar1 da karsilastirmali
bicimde tartisilmustir.

Teorik Cerceve: Giiven, Korku ve Tekinsizligin Sosyolojisi

Gtiven, modern toplumlarin stirekliligini saglayan temel bir toplumsal olgu olarak
bireylerin kurumlara ve birbirlerine yonelik kurduklari iliskilerin merkezinde yer almaktadir.
Giddens,* gtiveni modern toplumlarin soyut sistemler tizerindeki bagimliliginin bir sonucu
olarak aciklamakta ve bu noktada dijital teknolojilerin tirettigi karmasik sistemlerin, bireylerin
glindelik yasamlarinda yeni bir gitiven bigimi olusturdugunu ileri stirmektedir. Ancak bu
giiven, cogunlukla bilinmezlik olgusuyla i¢ ice gecerek hem ontolojik bir giivensizlik hem de
tekinsizlik duygusunu tetiklemektedir.

Siber gtivenlik, bu noktada sadece teknik bir koruma alanin ifade etmemektedir. Bunun
yaninda giiven, korku ve tekinsizlik gibi duygularin tiretildigi bir sosyo-duygusal alana
dontismektedir. Beck’in? Risk Toplumu yaklasiminda belirtildigi gibi modern toplum artik
dogal degil tiretilmis risklerle karsi karsiyadir. Bu risklerin onemli bir boliimii teknolojik
altyapilardan kaynaklanmaktadir. Dijital diinyada yasanan giivenlik ihlalleri, kimlik
hirsizliklari, veri sizintilar1 ve gozetim pratikleri bireylerin giivenlik algisini kokten
degistirmektedir. S6z konusu durum, bireylerde “dijital korku” olarak tanimlanabilecek bir
duygusal atmosfer yaratmakta ve giivenlige dair sdylemlerin toplumsal diizeyde yeniden
tiretilmesini saglamaktadir.®

Tekinsizlik, Freud'un® klasik tanimiyla “tanidik olanin yabancilasmasi”dir. Dijital toplum
baglaminda ise bu duygu, bireylerin stirekli olarak izlendikleri, izlendiklerini bildikleri ama
bunu denetleyemedikleri bir ortamda var olmalarindan kaynaklanmaktadir. Siber gtivenlik
teknolojileri gortintirde gtivenligi saglarken diger yandan bireyin 6zel alanina niifuz eden bir
denetim aracina dontismektedir.® Bu sebeple dijital giivenlik deneyimi, hem koruyucu hem
de tehdit edici diyalektik bir yap1 sergilemektedir. Birey kendini giivende hissederken ayni
zamanda gozetim altinda olmanin olusturdugu tekinsizlik duygusuyla ytizlesmektedir.

Duygu sosyolojisi literatiirti, bu tiir duygusal tecriibelerin bireysel olmasiin yaninda
kolektif oldugunu da vurgulamaktadir. Ahmed,"! duygularin toplumsal iliskiler aginda
dolasima girerek “duygusal atmosferler” yarattigini ileri stirmektedir. Bu noktada siber
gtivenlik soylemleri bilgi gtivenligi veya veri koruma politikalar1 ile iliskili olmasinin yaninda
gtvenlige iliskin duygusal normlarla da alakalidir. Toplum, korku ve giiven duygular
araciligryla diizenlenmektedir. Bireyler ise bu duygulara uyum saglayarak dijjital diinyada
“giivenlik 6znesi” haline gelmektedir.12

Giivenin Modern Toplumdaki Rolii

Gtiven, modern toplumun siirekliligini saglayan en temel toplumsal mekanizmalardan
biridir. Giddens’al® gore giiven, modernligin soyut sistemlere dayali yapisinda bireylerin
belirsizlikle basa ¢ikabilmesini miimkiin kilan bir ontolojik giiven bicimidir. Geleneksel

6 Giddens, The Consequences of Modernity.

7 Beck, Ulrich. Risk Society: Towards a New Modernity. Sage Publications, 1992.

8 Bauman, Zygmunt ve Lyon, David. Liquid Surveillance: A Conversation. Polity Press, 2013.

9 Freud, Sigmund. The Uncanny. Penguin Books, 2003.

10 Zuboff, “The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power”.
11 Ahmed, Sara. The Cultural Politics of Emotion. Edinburgh University Press, 2014.

12 Lupton, Deborah. The Quantified Self: A Sociology of Self-Tracking. Polity Press, 2021.

13 Giddens, The Consequences of Modernity.
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toplumlarda giiven, yiiz yiize iliskiler ve dogrudan deneyimler tizerinden saglanirken,
modern toplumlarda bu giiven, teknik uzmanlik, soyut sistemler ve kurumlar vasitasiyla
stirdiirtilmektedir. {lgili durum, bireyin kendi deneyimiyle dogrulayamadig fakat inanmak
zorunda oldugu giiven bi¢imini ortaya ¢ikarmistir.

Dijitallesme stirecleriyle beraber bireylerin yasamindaki gtiven bigimi yeni bir boyut
kazanmustir. Fakat giiven, sadece devlet kurumlarina ya da ekonomik yapilara degil bunun
yaninda algoritmalara, dijital platformlara ve gortinmez teknik altyapilara da yonelmistir.14
Bireyler cevrimici platformlarda stirekli olarak kisisel verilerini paylasmakta, kimlik
dogrulama sistemlerine, bankacilik uygulamalarina ve yapay zeka destekli karar stireglerine
gliven duymak zorunda kalmaktadir. S6z konusu gtiven iliskisi, modern toplumun dijital
uzantisi olan veri toplumunda var olmanin 6n kosulu haline gelmistir.'> Fakat bu gtiven, tek
yonlu ve istikrarli bir olgu degildir. Dijital alt yapilara duyulan giiven aym1 anda hem
bagimliik hem de kirilganlik hissedilmesine yol agmaktadir. Bir yandan bireyler dijital
sistemler olmadan yasamlarini siirdiiremez hale gelmekteyken diger yandan bu sistemlerin
kontrolstiz hale gelen dogas1 onlar1 belirsizlik ve korku ile kars: karsiya birakmaktadir. Bu
sebeple gitiven, modern toplumda “kontrollii bir risk alma davranist” olarak da
tanimlanabilmektedir.’6 Beck’in risk toplumu teorisi, bireylerin modernlesme stirecleriyle
beraber tiretilmis risklerle bir arada yasadigini dolayisiyla giivenin artik dogalliktan ziyade
bir zorunlu strateji haline geldigini vurgulamaktadir.

Siber giivenlik, stratejik giivenin en belirgin gortinimlerinden birini tegkil etmektedir.
Bireyler gtivenlik uygulamalarina, parola sistemlerine, antiviriislere ya da devletin dijital
koruma mekanizmalarina duyduklar: giiven araciligiyla riskleri yonetmeye calismaktadir.
Fakat bu giiven ¢ogu zaman “bilinmez bir alana teslimiyet” anlamma gelir. Ciinkii birey,
teknik sistemlerin isleyisini tam anlamiyla denetleyemedigi bir diinyaya karsi giiven
hissetmek zorunda kalmaktadir. Bu durum da Giddens'in'? belirttigi ontolojik gtiven
kavrammindijital cag oOzelinde aldigr kirilgan  goriintimlerden  biri  olarak
degerlendirilebilmektedir. Bu noktada siber gtivenlik ile dijital gtivenlik arasindaki ayrimin
netlestirilmesi 6nem arz etmektedir. Siber giivenlik, temelde aglarin, kritik altyapilarin, ulusal
bilgi sistemlerinin ve g¢evrim ici ag biittinltiglintin korunmasini kapsayan teknik ve stratejik
bir alandir.’® Kavram buiytik oranda devlet politikalari, ulusal tehdit algilar1 ve kurumsal
gtvenlik yapilar ile iligkilidir. Buna karsilik dijital giivenlik ise bireyin dijital ortamdaki
varligimi korumaya odaklanmaktadir. Mahremiyet ihlalleri, kimlik hirsizhig, kisisel veri
sizintilari, algoritmik maniptilasyon, ¢evrim ici taciz ve gozetim teknolojileri bireysel odakta
tecriibe edinilen gtivenlik risklerini icermektedir.!® Bu ¢ercevede modern birey, dijital araglar
araciligryla stirekli bir giivenlik arayisi igine girmenin yaninda giiveni miimkiin hale getiren
alt yapilarin karsiliklig1 karsisinda giigstizliik, belirsizlik ve kontrol kaybini da tecriibe
etmektedir. Dolayisiyla dijital cagda gtiven, sadece teknik altyapilarin degil bunun yaninda
mahremiyet endiselerinin, gozetim pratiklerinin ve algoritmik risk algisinin sekillendirdigi
duygusal bir siirecin odagina yerlesmektedir. S6z konusu celiskili durum, siber gtivenlik
sOylemlerinin hem teknik hem de ideolojik ve duygusal bir zeminde kuruldugunu
gostermektedir.

14 Lupton, The Quantified Self: A Sociology of Self-Tracking.

15 Zuboff, “The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power”.

16 Beck, Risk Society: Towards a New Modernity.

17 Giddens, The Consequences of Modernity.

18 Singer, Allan, Singer, P. W., Cybersecurity and Cyberwar: What Everyone Needs to Know. Oxford University
Press, 2014.

19 Zuboff, “The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power”, ss.
201-206.

170



SOSyO ! Og Ca 2025, Say1 30, Sayfa 167-184

Korku ve Belirsizlik: Bauman’in “Korku Kiltiirii” Yaklasim

Modern toplumda korku bireysel bir duygu olmasmin yam sira politik, ekonomik ve
kilttirel alanlarda dtizenleyici bir gtig olarak rol tistlenmektedir. Beck’in? belirttigi gibi risk
toplumu “gelecekteki olasi felaketlerin bugtinii belirledigi” bir yapiya sahiptir. Bu noktada
korku, modernligin en gortiniir oldugu duygulardan biri haline gelmistir. Korkunun tretimi
ve yonetimi, glintimiizde 6zelikle dijital gtivenlik politikalarinin ve medya sdylemlerinin odak
noktasinda yer almaktadir.2! Dijital ¢cagda korku, bilgi akismin hizina ve medyanin stirekli
alarm durumuna gore yeniden tiretilmektedir. Siber saldirilar, veri sizintilari, yapay zeka
tehditleri ve dezenformasyon gibi olgular yalnizca teknik problemler degil bunun yaninda
duygusal mobilizasyon araglaridir. Bu tehditlerin stirekli olarak vurgulanmasi, bireylerin
kendilerini potansiyel magdurlar olarak hissetmelerine ve giivenlik teknolojilerine, devlet
politikalarina ya da 6zel platformlara daha fazla bagimli hale gelmelerine yol agmaktadir.22
Boylelikle korku, siber giivenligin toplumsal kabuliinti saglayan duygusal bir ekonomi
tiretmektedir. S6z konusu duygu ekonomisi, bireyleri pasiflestirmeye degil, belirli davranis
kaliplarma yonelmeye tesvik etmektedir. Lyon,? gozetim toplumunda korkunun hem bir
baski mekanizmas1 hem de riza tiretiminde islevsel bir ara¢ oldugunu belirtmektedir. Bireyler
glvenli hissetmek adina kisisel verilerini paylasmakta, konumlarini agmakta, ¢evrim igi
etkinliklerini izlenmeye ag¢maktadir. Bu siirecte korku, bir tiir gtivenlik aliskanligina
dontismekte, bireyler korkularmi yonetmek admna gozetlenmeyi goniillii olarak kabul
etmektedir.24

Duygu sosyolojisi a¢isindan degerlendirildiginde bu tiir korkular bireysel olmaktan cok
kolektif nitelik tasimaktadir. Ahmed’in? duygularin dolasim: kavrami, dijital ortamlarda
korkunun toplumsal olarak nasil yayildigin1 anlamak acisindan agiklayicidir. Korku, medya
araciligiyla dolasmakta, politik soylemlerle pekistirilmekte ve gtindelik dijital etkilesimlerde
icsellestirilmektedir. Boylelikle korku hem bireysel davranislar1 hem de toplumsal normlar:
bicimlendiren bir duygusal atmosfer olusturmaktadir. Siber giivenlik sdylemleri, bu atmosferi
stirekli olarak canli tutmaktadir. Her yeni veri ihlali, yapay zeka tehdidi veya kimlik hirsizlig
vakasi, giivenlige olan bagimlili1 pekistirmektedir. Bu stire¢ iginde korku, bir tiir duygusal
sermayeye dontismektedir. Devletler, teknoloji sirketleri ve medya kuruluslar1 bu duygusal
sermayeyi yonetmekte, yeniden iiretmekte ve yonlendirmektedir.26 Dolayisiyla dijital cagin
korku dinamikleri psikolojik bir konu olmasinin yaninda iktidarin duygusal bir stratejisi
olarak karsimiza ¢cikmaktadir.

Tekinsizlik (Unheimlich) Kavraminin Dijital Doniisiimii

Tekinsizlik, Freud'un?” calismasinda “tanidik olanin yabancilasmasi” seklinde tanimladigi
bir duygudur. Baska bir ifadeyle yabancilasmis tanidikligin bireyde olusturdugu huzursuz
duygu hali, belirsizligin tasidig: tirkiitiicti etkidir. Dijital gozetim baglaminda bu duygu,
bireyin bilinen kimlik unsurlariyla (veri, kimlik, 6zel alan) kurulan etkilesimin stirekli izlenme
ve denetim kosullarinda dontismesiyle yeniden tiretilmektedir. Siber giivenlik teknolojileri,
gozetim uygulamalariyla beraber bireylerin gitivende olma beklentisini karsilamaya

20 Beck, Risk Society: Towards a New Modernity, ss. 21-24.

21 Furedi, Frank. How Fear Works: Culture of Fear in the Twenty-First Century. Bloomsbury, 2018, ss. 11-14.
2 Massumi, Brian. The Politics of Affect. Polity Press, 2015, ss. 6-8.

2 Lyon, David. The Culture of Surveillance: Watching as a Way of Life. Polity Press, 2018.

24 Bauman ve Lyon, Liquid Surveillance: A Conversation, ss. 57-60.

25 Ahmed, The Cultural Politics of Emotion, ss. 11-14.

26 Massumi, The Politics of Affect, ss. 14-17.

27 Freud, The Uncanny, ss. 237-238.
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cabalarken bir yandan da bu teknolojilerin 6znellige niifuz etmesi, bireyde stirekli bir “ne
oldugunun tam olarak farkinda olmama” haline yol acmaktadir. Bu da klasik anlamiyla
tekinsizlik duygusunu yeniden ¢agirmaktadir.

Gozetim pratikleri, toplumsal iliskileri ve kamusal alan deneyimini smirlarken tekinsizlik
duygusunu derinlestirmektedir. Lyon'un analizlerinde gozetim hem gortiniir izleme hem de
sosyal smiflandirma ve profil olusturma siirecleriyle yasam siireclerinin yeniden
diizenlenmesi anlammna gelmektedir.2® Bu ttir siuflandirma siirecleri, bireylerin
davranislarinin -farkinda olsun olmasin- gozetim aygitlar: tarafindan kodlanmasi tizerinden
yilirtimektedir. Boylece birey, gozetim sisteminin kendisinde tasidigi kategoriye gore
degerlendirilen ve sinirlanan bir nesne haline gelmekte, bu da giivenin asindig1 bir 6zne
konumu dogurmaktadir.

Dijital gozetim teknolojilerinin yaygin hale gelmesiyle birlikte tekinsizlik sadece psikolojik
duygu durumuyla smirlandirilamamaktadir. Bunun yaninda davramssal ve toplumsal
diizenlemelere doniistugti goriilmektedir. Gozetim aygitlarinin stirekli gorunurligu ve
akiskanlig: (surveillance creep) bireylerde bir “varsayilan izlenmislik” hissi olusturmaktadir.?’
Soz konusu his, bireyin kendisini stirekli olarak gozetleme sistemlerine uyumlama refleksiyle
davranmasma ve ifade, iletisim ve etkilesim bicimlerinde oto-sansiir uygulamasma yol
acmaktadir. Tekinsizlik, bu baglamda bireyin i¢sel diinyasini etkilemesinin yaninda kamusal
ve politik diizeyde de etkili bir stratejik arag rolii tistlenmektedir. Gozetim uygulamalarmin
mesruiyeti siklikla tehdit algisi soylemlerine dayanmaktadir. Guivenlik tehditleri dilinin
strekli olarak vurgulanmasi, belirli risklerin olagantistii onlemlerle de ele alinmasim
mesrulastirmaktadir. Boylelikle soz konusu o©nlemlere toplumsal riza {iretilmesini
kolaylastirmaktadir.3 Bu iklimde bireyler, kendilerini koruma kaygisiyla gozetim sistemlerine
razt olma egilimi gostermektedir. Dijital platformlarin ve devletin koruma vaatleri,
kullanicilarin  mahremiyet fedakarliklarin1 normallestirir ve ticari/kurumsal gozetimi
gorinmez kilar3® Bu sekilde tekinsizlik duygusu bir iktidar teknolojisi olarak islev
kazanmaktadir. Gozetim pratikleri yalnizca digsal bir kontrol mekanizmasi olmay1p buna ek
olarak bireyin davranislarini, gtivenlik tercihlerini ve itaat/uyum egilimlerini sekillendiren bir
i¢csellestirme siirecine doniismektedir.32

Siber Giivenlik Séyleminin Toplumsal Ingas1

Dijital cagda giiven, korku ve tekinsizlik duygularmin toplumsal alanda insa edilmesi
sadece bireylerin duygusal diinyasini etkileyen siiregler degildir. Ilgili duygular ayni zamanda
kamu soylemleri, medya temsilleri ve iktidar stratejileri araciligiyla yeniden tiretilmektedir.
Bu baglamda siber giivenlik soyleminin toplumsal insasi, teknik giivenlik anlatilar1 ile
duygusal rejimlerin birbiriyle nasil i¢ ige gectigini gosteren bir analiz alanidir. Siber gtivenlik
soylemi, devlet kurumlari, medya kuruluslari, teknoloji sirketleri ve uzman aktorler arasinda
kurulan bir disiplinleraras: alan tizerinden sekillenmektedir. Bu aktorler, siber tehdidi
oncelikli bir giiven konusu olarak konumlandirmakta ve kamuoyunda bu tehdide dair bir
farkindalik olusturma sorumlulugu tistlenmektedir.3? Boylelikle dijital gtivenlik bir uzmanlik
alan1 olarak mesruiyet kazanmaktadir. Bu soylemsel tiretim bi¢imi, uluslararas: iliskiler ve
glivenlik calismalar1 kapsaminda “gtivenliklestirme (securitization) olarak adlandirilan

2 Lyon, The Culture of Surveillance: Watching as a Way of Life.

2 Monahan, Torin. Surveillance in a Time of Insecurity. Rutgers University Press, 2010.

30 Weever, Ole. “Securitization and Desecuritization”, On Security. Ed., R. D. Lipschutz (Ed.), (ss. 46-86). Columbia
University Press, 1995.

31 Lyon, The Culture of Surveillance: Watching as a Way of Life.

32 Foucault, Michel. Security, Territory, Population: Lectures at the College de France, 1977-78. Palgrave Macmillan,
2007.

3 Foucault, Security, Territory, Population: Lectures at the College de France, 1977-78, ss. 108-110.
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stirecin tipik bir 6rnegini olusturmaktadir. S6z konusu olgu aslinda giivenlik alanma dahil
olmayan bir konunun siyasi aktorler tarafindan varolussal bir tehdit olarak sunulmasi ve bu
soylem vasitasiyla olaganustii 6nlemlerin mesrulastirilmasidir.3* Siber tehditlerin medya,
devlet ve teknoloji sirketleri tarafindan kriz diliyle beraber sunulmasi da dijital alanin
giivenliklestirilmesi anlamina gelmektedir. Bu cercevenin toplumsal etkisi, medya ideolojileri
tizerinden yansimaktadir. Haberlerde, siber saldirilar ve veri sizintilar1 “acil durum”
soylemleriyle sunulmaktadir. Her yeni olay, teknik olmayan okurlarda da bir kriz hali algis1
olusturmaktadir. S6z konusu kriz anlatilari, halkin giivenlik algisini tetikleyerek riza
tiretiminde etkili olmaktadir.3 Bu iceriklerde kullanilan “siber savasimlar”, “veri ihlali” ya da
“hack tehdidi” gibi kavramlar tehdit soylemlerini giindelik dile tasimakta ve bu sdylemler
araciligryla giivenlik ad1 altinda gozetim teknolojilerini dogallastirmaktadir. Bunun yan sira
teknoloji sirketleri ve platformlar da bu sdylem icinde 6nemli bir rol oynamaktadir. Sirketler,
kullanicilarina veri koruma, sifreleme, gizlilik modlar1 gibi 6zellikler sunarak kendilerini
koruyucu aktor olarak konumlandirmaktadir.3¢ Bu tiir kampanyalar, kullanicilarin gézetim
sistemlerine kars1 stiphe barindirmasini sinirlayan bir giiven atmosferi tiretmektedir. Ayni
zamanda bu sdylemler, kullanicilarmm mahremiyet tercihlerini teknolojik rasyonalitelere
(6rnegin; “gticlii sifre kullan”, “iki faktorlii dogrulama yap”) indirgemekte, kisisel ve kamusal
sorumluluk cephesinde bireyleri konumlandirmaktadar.

Siber Giivenlik Soylemi Nedir?

Siber giivenlik soylemi, dijital cagin giivenlik anlayisinin hem teknik hem de toplumsal
boyutlarin bir araya getiren ¢ok katmanli bir soylemdir. Bu sdylem, sadece “veri koruma” ya
da “tehdit 6nleme” gibi teknik konularla sinirli degildir. Ayni zamanda bireylerin, kurumlarin
ve devletlerin djjital gtivenlik algilarini sekillendiren kiiltiirel, duygusal ve politik bir anlam
diinyas1 kurgulamaktadir. Bu anlamda siber giivenlik soylemi giiven, korku ve tekinsizlik
duygularnin  belirleyici  oldugu  bir  toplumsal  ditizenleme  bicimi  olarak
degerlendirilebilmektedir.”

Soylem kavrami, Foucaultnun literatiire kazandirdigr bilgi-iktidar iliskisine dayanan
analizlerinde, toplumsal gercekligin sadece dil araciifiyla temsil edilmedigini, bunun
yaninda soylem araciligiyla tretilip yonetildigini vurgulamaktadir.3® Siber giivenlik
cercevesinde soylem, hangi risklerin tehdit olarak tanimlandigini, hangi aktorlerin bu
tehditlere karsi koruyucu bir konumda bulundugunu ve hangi davrans tiirlerinin gtivenli
olarak nitelendirildigini belirleyen bir bilgi rejimi olusturmaktadir. Bu sebeple siber giivenlik
soylemi, giivenlik politikalarinin mesrulastirilmasinda ve gozetim pratiklerinin
normallestirilmesinde merkezi bir rol tstlenmektedir.?® Siber giivenlik soyleminin arka
planinda risk ve tehdit kavramlarinin tasidig1 toplumsal anlam yer almaktadir. Beck’in® risk
toplumu yaklasimi, modern toplumlarin giderek daha fazla tiretilmis belirsizlikler etrafinda
yapilandigini vurgulamaktadir. Bu perspektiften bakildiginda dijital alanlarda stirekli
yeniden tanimlanan tehditler -6rnegin; kimlik hirsizlig, siber savas, veri sizintisi- giivenlik
soylemini dinamik ve genisleyen bir olguya dontiistiirmektedir. Boylece siber giivenlik hem
teknik bir koruma pratigi hem de stirekli tehdit altinda olma hissiyle yasayan bireylerin

34 Buzan, Barry, Weever, Ole ve de Wilde, Jaap de. Security: A New Framework for Analysis. Lynne Rienner
Publishers, 1998, ss. 24-29.

3 Buzan, Weever, Wilde, Security: A New Framework for Analysis. 1998, ss. 96-99.

36 Zuboff, “The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power”, ss.
345-348.

37 Zuboff, “The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power”, ss.
343-349.

38 Foucault, Security, Territory, Population: Lectures at the College de France, 1977-78, ss. 108-110.

3 Buzan vd., Security: A New Framework for Analysis, ss. 95-99.

40 Beck, Risk Society: Towards a New Modernity, ss. 21-24.
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duygusal diizenini de bicimlendirmektedir.#! Bu stylemin toplumsal boyutu, bireylerin
davramis ortintiilerinde ve kiiltiirel temsillerinde acik bir sekilde gortilmektedir. “Giivenli
baglant1 kur”, “stipheli baglantilara tiklama” ya da “kisisel verilerini koru” gibi uyarilar, hem
bireysel dikkati hem de devletin giivenlik cagrilarin1 benimsemeyi o6giitleyen normatif
soylemlerdir. Bu tiir mesajlar, siber giivenlik sdylemini giindelik yasamin duygusal ve
davranissal dokusuna islemektedir. Boylece birey, giivenlik sistemlerinin pasif bir 6znesi degil
aktif bir katilimcist haline gelmektedir.#2 Dolayisiyla siber giivenlik soylemi teknik bir kavram
olmaktan cok daha fazlasii temsil etmektedir. Hem bilgi tiretiminin hem de duygusal
diizenin bir aracidir. Giiveni, korkuyu ve tekinsizligi ayni1 anda tiretmekte ve yonetmektedir.
Bu soylem, dijital toplumun en temel duygusal alt yapilardan biri haline gelmis, modern
iktidar bicimlerinin duygusal mesruiyetini saglamlastirmistir.43

Korku Politikalar1: Tehdit Soylemleri ve Kolektif Giivensizlik

Siber giivenlik soyleminin dayandig: temel duygusal olgulardan biri korkudur. Korku,
modern toplumlarda sadece bireysel bir duygu degil bunun yaninda politik bir arag islevi
gormektedir. Furedi'nin# ifade ettigi gibi, cagdas toplumlarda korku bir yonetim bigimine
dontismiistiir. Bireylerin belirsizlikler karsisindaki kaygilari, siyasi ve ekonomik aktorler
tarafindan yonlendirilmekte ve bicimlendirilmektedir. Bu noktada siber tehditler, hem teknik
riskler hem de kiiltiirel ve ideolojik insalar olarak da degerlendirilmelidir.*> Korkunun bu
sekilde politik hale getirilmesi, kolektif gtivensizlik duygusunu siirekli olarak canl
tutmaktadir. Toplumsal diizeyde tehdit algis;, medyada ve siyasal soylemlerde sikca
vurgulanan “siber saldir1”, “veri sizintis1” veya “dijjital sabotaj” gibi temalarla yeniden
tiretilmektedir. Bu stire¢ icinde korku, toplumsal dayanismay1 degil aksine bireysel giivenlik
arayisini tesvik etmektedir.4¢ Bireyler kendi gtivenliklerini saglamak i¢in veri paylasimina,
gozetim teknolojilerine ve algoritmik izleme sistemlerine goniillii olarak katilmaktadir.
Boylece korku bireysel ve yapisal diizeyde riza tiretiminin bir araci haline gelmektedir.4” S6z
konusu durum, tekinsizlik kavraminin siber toplumda kazanmis oldugu yeni anlamlar1 da
aciklamaktadir. Freud'un* tanimladigi haliyle tekinsizlik, tamidik olanin bir anda
yabancilasmasi halidir. Dijital cagda bu durum, giindelik yasamin siradan araglarmnin -
telefonlar, akilli cihazlar, sosyal medya platformlari- birer gozetim nesnesi haline
dontismesiyle ortaya cikmaktadir. Birey, kendi verilerinin nerede, kimler tarafindan ve hangi
amaclar dogrultusunda kullanildigini bilmediginde stirekli bir djjital tedirginlik hali icinde
yasamaktadir.#

Korku politikalar1 iktidarin stirekliligini saglayan bir strateji olarak da islemektedir.
Foucaultnun® biyopolitika kavraminda agikladig1 tizere modern iktidar, bireylerin
bedenlerini degil yasam bigimlerini diizenleyerek islemektedir. Siber giivenlik sdylemi de bu
biyopolitik yonetim tarzinin dijital bir uzantisidir. Bireyler gtivende kalmak igin
davranislarini, iletisim bicimlerini ve diisiincelerini denetlemektedir. Buradan hareketle
korku, iktidarin mesruiyetini pekistiren bir duygusal diizenleyiciye donustugi
soylenebilmektedir. Dolayisiyla siber giivenlik ¢aginda korku sadece bir duygusal tepki

4 Monahan, Surveillance in a Time of Insecurity, ss. 55-57.

42 Lyon, The Culture of Surveillance: Watching as a Way of Life, ss. 45-48.

4 Foucault, Security, Territory, Population: Lectures at the College de France, 1977-78, s. 109.

44 Furedi, How Fear Works: Culture of Fear in the Twenty-First Century, s. 63.

4 Beck, Risk Society: Towards a New Modernity, s. 81.

46 Bauman, Zygmunt. Liquid Fear. Polity Press, 2006, s. 21.

47 Zuboff, Shoshana. “The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of
Power”, s. 210.

48 Freud, The Uncanny, s. 148.

49 Lyon, The Culture of Surveillance: Watching as a Way of Life, s. 71.

%0 Foucault, Michel. Security, Territory, Population: Lectures at the College de France, 1977-78, s. 110.
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degildir bunun yaninda bir siyasal ekonomi unsurudur. Tehdit sdylemleri, hem devletler hem
de teknoloji sirketleri icin yeni kontrol alanlar1 olusturmaktadir. Kolektif giivensizlik duygusu
ise toplumsal diizeyde gozetim sistemlerinin kabuliinii kolaylastirmaktadir. Bireyler,
korkularini bastirmak igin mahremiyetlerinden fedakarlik etmeye razi olmaktadir. Boylece
modern toplum, gitivende hissetme ugruna ozgurluginden feragat eden bir yapiya
evrilmektedir.5!

Giivenlik Olarak Goézetim: Dijital Panoptikonun Sosyolojisi

Modern toplumda gtivenlik sdylemi sadece devletin ya da kurumlarimn tiretmis oldugu bir
soylem niteligi tasimamaktadir. Medya ve dijital kiltiir araciligiyla giindelik hayatin
dokusuna niifuz eden bir olgu olarak da degerlendirilmesi gerekmektedir. Siber tehditlerin
haberlerde, sosyal medya platformlarinda ve popiiler kiiltiirde stirekli olarak vurgulanmasi,
bireylerin stirekli tehdit altinda olduklar: algisin1 pekistirmektedir.52 S6z konusu durum,
Beck’in® risk toplumu kavramiyla aciklanabilir. Risk, artik dogrudan yasanan bir olgu degil
medyatik soylemler araciligiyla dolasima giren sembolik bir gergektir. Medya, giivenlik
politikalarim1 mesrulagtiran en etkili ideolojik araglardan biridir. Ozellikle dijital giivenlik
alaninda siber saldirilar ya da veri ihlalleri haberleri olagantistii hal duygusunu stirekli olarak
canli tutmaktadir. Bu siireg icinde medya gozetimin kaciilmaz bir gereklilik oldugunu ima
etmekte, bireylerin de giivenlik teknolojilerine riza gostermesi normallestirilmektedir.>* Bu
noktada, Zuboff'un® vurgulamis oldugu gozetim kapitalizmi dinamigi devreye girmektedir.
Dijital platformlar, kullanici verilerini ekonomik degere doniistiirtirken bunu giivenlik
soylemiyle mesrulastirmaktadir.

Sosyal medya platformlari, hem bilgi aktaran hem de duygusal yonelimleri sekillendiren
yapilar haline gelmistir. “Dijital duygulanim ekonomisi” olarak adlandirilan bu stiregte,
korku, endise ve belirsizlik gibi duygular cevrim ici etkilesimlerin bir parcasina
dontismektedir. Her siber tehdit haberi, kullanicilarin gtivende olma arzusunu
tetiklemektedir. Bu ise giivenlik sirketleri, devlet kurumlar1 ve medya arasindaki ¢ikar
iliskilerini gortinmez sekilde giiclendirmektedir.5” Bu cercevede dijital kiiltiir, gtivenligin
estetiklestirildigi bir sahneye dontismektedir. Film, dizi ve reklamlar; siber saldiri, veri
hirsizlig1 veya yapay zeka isyani gibi temalar tizerinden kontroliin kayb1 korkusunu yeniden
tretmektedir. Boylece birey, hem dijjital giivenlik politikalarim1 hem de gozetim
teknolojilerinin kiilttirel hegemonyasini da igsellestirmektedir.5® Dolayisiyla medya ve dijital
kiiltiir, siber giivenlik sdyleminin yayilimini ve mesruiyetini saglayan duygusal-ekonomik bir
ekosistem olusturmaktadir. Tehdit soylemleri, haber dilinde dramatize edilmekte, gorseller,
istatistikler ve aciliyet vurgusu araciligiyla “gtivende kalmak” toplumsal bir norm haline
getirilmektedir. Bu stire¢ icinde birey, korkunun estetik hale getirildigi bir medyatik evren
icinde stirekli tetikte olan bir 6zneye doniismektedir. Tekinsiz olan, artik dissal bir tehdit degil
bireyin kendi dijital varligiyla kurmus oldugu iliskide ickinlesmis bir duygudur.>

Gozetlenen Birey: Duygusal ve Kiiltiirel Boyutlar

51 Bauman ve Lyon, Liquid Surveillance: A Conversation, s. 97.

52 Altheide, David L. Terrorism and the Politics of Fear. Rowman & Littlefield, 2013, s. 16.

5 Beck, Risk Society: Towards a New Modernity, s. 97.

54 Couldry, Nick ve Hepp, Andreas. The Mediated Construction of Reality. Polity Press, 2017, s. 129.

5% Zuboff, “The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power”, s.
211.

% Papacharissi, Zizi. Affective Publics: Sentiment, Technology, and Politics. Oxford University Press, 2015, s. 127.
57 Deibert, Ronald J. Black Code: Inside the Battle for Cyberspace. Signal, 2013, s. 48.

5 Bauman ve Lyon, Liquid Surveillance: A Conversation. Polity Press, s. 114.

% Lyon, The Culture of Surveillance: Watching as a Way of Life, s. 92.
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Dijital cagda gozetim, teknik bir izleme pratigi olmaktan c¢ikip bireylerin duygusal ve
kilttirel yasamlarmin odak noktasina yerlesmistir. Artik gozetim, bireylerin giindelik
davranislarins, iliskilerini ve kimlik insa stireclerini sekillendiren bir duygusal rejim haline
gelmistir.®0 Gozetim altinda olma hissi, bireyde hem giivenlik beklentisini hem de korku,
utang, huzursuzluk ve tekinsizlik gibi duygusal tepkileri de tetiklemektedir. lgili duygular,
gozetimin kiilttrel kabuliinti kolaylastirarak bireyin kendi davranislarini denetlemesine
zemin hazirlamaktadir.6!

Foucault'nun,®?2 6znenin yonetimi yaklasimindan hareketle dijital gozetim pratikleri
bireylerin digsal bir baskiyla degil, kendi kendilerini denetleme bicimleriyle isledigi bir dtizen
tiretmektedir. Bu durumda go6zetim, bireyin kimligini sekillendiren bir igsel disipline
dontismektedir. Artik birey, gozetlenen olmaktan ¢ok kendisini gozeten bir ©6zneye
evrilmektedir. Dijital kimlikler, sosyal medya gortintirliikleri ve veri temelli profil olusturma
stirecleri bu yeni 6z-diizenleme bicimlerinin gitincel drneklerini olusturmaktadir.®®> Duygusal
diizeyde gozetim bireyin giivenlik algisin1 da karmasik bir hale getirmektedir. Ahmed’in®
ifade ettigi gibi, duygular toplumsal iliskiler araciligiyla dolasmakta ve politik anlamlar
kazanmaktadir. Gozetim altinda olma duygusu, bireylerin sadece devlete ya da kuruma degil
birbirine kars1 da gtivensizlik gelistirmesine yol agmaktadir. Boylelikle giiven, bir toplumsal
bag degil, risk yonetimi bicimine déntismektedir.5

Kiilttirel acidan gozetim, mahremiyet anlayisin1 da dontistirmektedir. Dijital cagin bireyi,
mahremiyetini gontillu bi¢cimde ifsa ederken ayni anda kontrol edilme riskini
kabullenmektedir. S6z konusu durum, gozetim kapitalizminin duygusal ekonomisini
olusturmakta, bireyler aidiyet ve goruniirlik duygusu ugruna veri {iretmekte ve
paylasmaktadir.®¢ Boylelikle gozetim, hem bir giivenlik pratigi hem de bir kimlik
performansina doniismektedir. Gozetim ¢aginda bireyin duygusal diinyastyla kiilttirel kimligi
birbirine ickin bir hale gelmektedir. Giivende olma istegi, gozetlenmeyi mesrulastiran bir
duyguya; goruniir olma arzusu ise mahremiyetin ¢oziilmesine zemin hazirlamaktadir. Bu
dikotomik yapi, tekinsizlik duygusunu stirekli canli tutmaktadir. Birey ne tamamen 6zgtirdiir
ne de tamamen giivendedir. Dijital toplumun yeni 6znesi, giivenlik ve dzguirliik arasindaki
belirsizlikte var olan gozetlenen bireydir.67 Ornegin, Cin'in Sosyal Kredi Sistemi,
vatandaslarin davranislarin1 izleyen, gozlemleyen ve puanlayan bir mekanizma olarak
toplumsal kontroliin yeni bir goriinimiini temsil etmektedir. Bu sistem, yiiz tanima
kameralar1 ve biiylik veri analizleri gibi teknolojiler araciligiyla bireylerin toplumsal ve
ekonomik faaliyetlerini izlemesiyle elestirilmistir.t8

Giivenlikten Paranoyaya: Duygusal Rejimlerin Doniisiimii

Dijital cagda gtivenlik soylemlerinin stirekli tekrar1 ve tehdit vurgusu, toplumsal
duygulanim {izerinde kalici etkiler birakmaktadir. Bireysel diizeydeki giiven arayisini,
kolektif diizeyde ise yaygin bir tedirginlik ve hatta paranoyak bir bekleyis haline getirmistir.
Bu dontistim, hem bireysel kayg: artis1 olarak hem de davranigsal ve kiilttirel pratiklerin

60 Lyon, The Culture of Surveillance: Watching as a Way of Life, s. 74.

61 Zuboff, “The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power”, s.
211.

62 Foucault, Security, Territory, Population: Lectures at the College de France, 1977-78, ss. 108-112.

6 Couldry ve Hepp, The Mediated Construction of Reality, s. 136.

64 Ahmed, The Cultural Politics of Emotion, ss. 13-14.

6 Beck, Risk Society: Towards a New Modernity, s. 98.

6 Zuboff, “The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power”, s.
233.

67 Bauman ve Lyon, Liquid Surveillance: A Conversation, s. 102.

68 Sahin, Mustafa, “Gozetim Toplumu ve Cin Sosyal Kredi Sistemi: Toplumsal Kontrolin Yeni Yiizii”, Journal of
Suleyman Demirel University Institute of Social Sciences, 49, (2024): 66-84.
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dontistiigti bir duygusal rejim degisimi olarak degerlendirilmelidir. Ahmed’in duygularin
dolasim1 yaklasimi, bu siireci anlamlandirmak adina yararlidir. Korku ve tedirginlik medya,
kurumlar ve sosyal etkilesimler araciligryla dolasima dahil edilmekte ve boylece kolektif bir
duygusal atmosfer olusturmaktadur.®

Gtivenlik soylemlerinin  tekrari, Dbireyleri risk yonetmeye zorlayan pratiklere
yonlendirmektedir. Bununla beraber “her an saldiriya ugrama” ihtimali {izerinden bir tetikte
olma durumu insa etmektedir. Bu Lyon'un gozetim kiiltiirti (surveillance culture/culture of
surveillance) tanimiyla uyumludur. Gozetim giindelik yasamin bir parcas: haline gelmekte ve
insanlarin davraniglarinda stirekli bir uyum ya da refleks tiretmektedir.”0 Boyle bir ortamda
glivende kalma davranisi, teknik c¢oziimlere (iki faktorli dogrulama, VPN vb.) ya da
kurumsal/platform teminatlarna yonelme seklinde ortaya ¢ikarken aym pratikler bireyde
ayn1 zamanda kimin izledigi, verilerimin nasil kullanildig1 gibi konularda stirekli bir kusku
olusturmaktadir. Bundan o6tiirti de giivenin yerini belirsizlik ve paranoya olma riski
dogmaktadir.” Siyasi etki konusunda yapilan ¢alismalar, bu duygusal doniistimii yalnizca
psikolojik bir sonug olarak gormemektedir. Massumi gibi arastirmacilar duygunun politik
etkisini vurgulayarak ozellikle giivenlik soylemlerinin bedensel ve onbilingli tepkileri
tetikledigini belirtmektedir. Bu 6nbilincli tetiklenme, bireyin stirekli olarak alarm durumunda
kalmasma ve dolayisiyla hem 06znellesmis gozetim pratiklerine razi olmasma yol
acabilmektedir.”2 Nitekim pandemi doneminde dijital gozetim uygulamalarinin medyada
nasil haberlestirildigine dair calismalar, tekrarlanan tehdit vurgusunun kamuoyunda kaygi ve
kabul {tirettigini gostermistir. Haber dili sik sik aciliyet ve risk vurgusuna dayandig: igin
izleme/izlenme pratikleri mesrulastirmistir.”

Sosyal medya ve agh kamusal alanlar da bu stire¢ i¢cinde merkezi bir rol tistlenmektedir.
Marwick ile boyd'un agl gizlilik (networked privacy) analizleri, gortintirliik, itibar ve veri
paylasimi dinamiklerinin bireylerde hem dikkatli bir 6z-gozetim hem de bir endise kultiirt
olusturdugunu ortaya koymaktadir. Kullanicilar goriiniir olma ile gizlilik kaygisi arasinda
surekli bir denge kurma mecburiyetiyle karsi karsiyadir.7# Bu dinamizm, giivenlik
soylemleriyle birlestiginde paranoyak bir pratik tiretmektedir. Insanlar sadece korunmak
adina degil ayn1 zamanda olasi tehditlerden kaginmak icin de stirekli strateji gelistirmektedir.
Bu stratejiler -6rnegin; asir1 sifreleme, ¢evrim ici anonimlik arayislar1 ya da platformlara asir1
gliven- toplumsal normlara dontisebilmektedir.”> Siber giivenlik sdyleminden kaynaklanan
duygusal rejim degisimi, giivenden paranoyaya dogru bir kayis potansiyeli tasimaktadir.
Giiven arayist bireyi teknik ¢oztimlere ve kurumsal teminatlara baglarken ayni zamanda bu
baglilik yeni kuskular, 6znellik kirilmalar1 ve kolektif giivensizlik tiretmektedir. ﬂgﬂi durum,
hem politik agidan riza tiretimi icin elverisli bir zemin hazirlamakta hem de toplumsal baglar:
asindirarak tekil giiven yontemlerini (self-governance) 6n plana ¢ikmaktadir. Baska bir
ifadeyle ortak toplumsal ¢oziimler yerine bireysel emniyet stratejileriyle mesgul olmaktadir.76

69 Ahmed, The Cultural Politics of Emotion, ss. 13-14.

70 Lyon, David. “Surveillance Culture: Engagement, Exposure and Ethics in Digital Modernity”, International
Journal of Communication, 11, (2017): 824-842, 829.

71 Marwick, Alice E. ve boyd, danah. “Networked Privacy: How Teenagers Negotiate Context in Social Media”,
New Media & Society, 16(7), (2014): 1051-1067.

72 Maassumi, The Politics of Affect, ss. 33-36.

73 Comer, Leigha, Donelle, Lorie, Ngole, Marionette, Shelley, Jacob J., Kothari, Anita, Smith, Maxwell, Shelley, James
M., Stranges, Saverio, Hiebert, Brad, Gilliland, Jason, Burkell, Jacquelyn, Cooke, Tommy, Hall, Jodi ve Long, Jed.
“An investigation of media reports of digital surveillance during COVID-19”, Frontiers in Digital Health, 5, 2023,
ss. 4-7.

74 Marwick ve boyd, “Networked Privacy: How Teenagers Negotiate Context in Social Media”.

75 Zuboff, “The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power” ss.
233-236.

76 Beck, Risk Society: Towards a New Modernity, ss. 21-24.
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Dijital Mahremiyetin Erozyonu ve Tekinsiz Yakinliklar

Dijitallesme, mahremiyetin sinirlarini yeniden kurgularken ayni zamanda “yakimlhk” ve
“erisilebilirlik” kavramlarmi da doniistime ugratmistir. Platformlar ve hizmet saglayicilar,
kullanicr iligkilerini ekonomik degere dontstiirtirken mahremiyetin krizine yol agmakta,
bireyler yakinlik ve gortintirlitk elde etme ugruna kisisel verilerini paylasmaya tesvik
edilmektedir.”” Bu paylasim/izleme dongtisti, mahremiyetin asinmasiyla beraber tekinsiz
yakinliklar denilebilecek bir sosyal ortam tiretmektedir. Tanidik araclar (akilli telefon, sosyal
medya platformlar1 vs.) hem iliski kurmay: kolaylastirmakta hem de izlenmis olma
duygusunu evcillestirmektedir.”# Mahremiyetin erozyonu veri sizintilar1 ya da hukuksal
bosluklarla agiklanmanin yaninda mahremiyet normlarinin baglama gore degistigi gercegiyle
de iligkilidir. Nissenbaum’in baglamsal biittinliik (contextual integrity) yaklasimi hangi bilgi
akiglarinin hangi sosyal baglamlarda uygun olduguna dair normlarin ihlal edildiginde
mahremiyetin zedelendigini gostermektedir.” Dijital platformlarin veri toplama ve yeniden
kullanma pratikleri, sik sik bu baglamlar normlar1 asmaktadir. Sonug olarak da kullanicilar,
beklemedikleri bigimlerde verilerinin kullanildigin: fark ettiklerinde yogun bir rahatsizlik ve
tekinsizlik hissi yasamaktadur.80

Hukuk ve politika literatiirti, mahremiyet ihlallerinin yalnizca bireysel zararlar
tiretmedigini, sosyal baglar1 zedeleyip gitiven iliskilerini de asindirdigini vurgulamaktadir.
Solove’un mahremiyet taksonomisi, mahremiyet ihlallerinin farkliligin1 ortaya koyarak, basit
veri sizintisinin bile kimlik, itibar ve iliski gtiveni {izerinde genis etkiler olusturabilecegini
gostermektedir.8! S6z konusu etki, tekinsiz yakinliklarin sekillenmesinde merkezidir. Bireyler
daha 6nce 6zel saydiklar1 alanlarin izlenme ihtimaliyle ytiizlesince iliskilerde mesafe, oto-
sansiir ya da performatif agiklik (performative self-disclosure) gibi yeni davranis ortintiileri
gelistirmektedir.82 Dijital teknolojilerin yakinlig1 estetiklestirmesi de bu noktada onemlidir.
Akilli ev asistanlari, saglik uygulamalar1 ya da iliski uygulamalari, kullaniciya yakinlik
duygusu verirken ayni anda davranislarinin kaydedildigi ve analiz edildigi bir veri alt yapis:
calistirmaktadir. Levy’in samimi gozetim (intimate surveillance) ¢alismasi, gézetimin en icsel
alanlara (iliskiler, cinsellik, bakim pratikleri vs.) nasil niifuz ettigini gostermektedir. Boylelikle
mahremiyetin sinirlar1 bulaniklasmakta ve yakinlik ile tehlike ic ice ge¢mektedir.s3 Ek olarak
hukuki ve kurumsal diizenlemelerin yetersizligi, kullanicilarin mahremiyet kaygilarmi
artirmaktadir. Cohen’in agh benlik/ag-baglantili benlik (networked self) elestirisi, teknik ve
hukuki diizenlemelerin bilgi akislarini cogunlukla denetleyemedigini, bu durumun bireylerde
strekli olarak bir belirsizlik ve korunmasizlik hissi olusturdugunu belirtmektedir.s
Dolayisiyla tekinsiz yakinliklar, hem bir duygusal tepki hem de diizenleyici bosluklarin ve
gli¢ asimetrilerinin bir yansimasidir.

Dijital mahremiyetin erozyonu ile tekinsiz yakinliklar arasmnda ¢ok yonlt bir iliski
bulunmaktadir. Mahremiyet kurallar1 baglamsal olarak zarar goriirken yakimlik araglari
izlenmislik halini normallestirmektedir. Bu durum bireylerde bir yandan duygusal bir
rahatsizlik (tekinsizlik) diger yandan da yeni davrams bigimleri (performatif mahremiyet, oto-
sansiir, platformlara bagimlilik) tiretmektedir. Bilimsel ve politik agidan mahremiyetin

77 Zuboff, “The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power”, ss.
8-12.

78 Levy, Karen. “Intimate Surveillance”, Idaho Law Review, 51, (2015): 679-693, ss. 679-682.

7 Nissenbaum, Helen. “Privacy as Contextual Integrity”, Washington Law Review, 79(1), (2004): 119-158, ss. 7-9.
80 Nissenbaum,”Privacy as Contextual Integrity”, ss. 12-15.

81 Solove, Daniel J. “A Taxonomy of Privacy”, University of Pennsylvania Law Review, 154(3), (2006): 477-560, ss.
48-486.

82 Marwick ve boyd, “Networked Privacy: How Teenagers Negotiate Context in Social Media”, ss. 1054-1057.

8 Levy, “Intimate Surveillance”, ss. 681-686.

84 Cohen, Julie E. Configuring the Networked Self: Law, Code, and the Play of Everyday Practice. Yale University
Press, 2012, ss. 42-48.
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korunmas: sadece teknik onlemler degil, baglamsal normlarin gozetilmesi, seffaflik ve
kurumsal sorumluluk gerektirmektedir.8>

Giivenin Yeniden Insas:: Dijital Giivenlik Kiiltiirii

Dijital gtivenlik kiiltiirti, organizasyonlardan ulus devletlere ve bireysel kullanicilara kadar
genis bir yelpazede giivenin yeniden insa edildigi ve normallestirildigi sosyal bir stirectir. S6z
konusu stireg, teknik onlemlerin (sifreleme, antivirtisler, cok faktorlii kimlik dogrulama)
otesinde normlar, pratikler, egitim programlari, kurum ici davranis modelleri ve iletisim
stratejileri araciligiyla yurutiilmektedir. ENISA ve benzeri kurumlarin raporlari, siber
glivenlik performansmin buyiik dl¢lide teknik olmayan insan ve kiiltiir faktorlerine bagh
oldugunu vurgulayarak kiiltiir olusturmanin siber diren¢ igin merkezi oldugunu ortaya
koymaktadar.86

Giivenin yeniden insast iki temel eksende ilerlemektedir. Birincisi, kurumlarin ve
platformlarin kullanicilarla kurdugu iletisim ve seffaflik pratikleri vasitasiyla giiven tesis etme
cabasidir. Seffaflik, risklerin agik bicimde paylasilmasi, saldir1 sonrasi iletisim politikalar1 ve
kullanim politikalarinin anlasilir hale getirilmesiyle saglanmaktadir. Bu tiir uygulamalar,
kullanicilarin sisteme duydugu giiveni artirirken ayni zamanda algoritmik karar stireclerine
iliskin belirsizlikleri de azaltmaktadir.®” Ikincisi, bireysel diizeyde giiven pratiklerinin
gelistirilmesidir. Farkindalik egitimleri, gtivenlik davranislarinin igsellestirilmesi, diizenli
tatbikatlar ve ddiillendirici geri bildirim mekanizmalar: gibi unsurlar, kullanicilarin gitivenli
davranislari rutin haline getirmesini saglamaktadir.8 Hgﬂi yeniden insa siireci ayni zamanda
bir iktidar teknolojisi niteligi tasimaktadir. Hangi davranislarin “gtivenli” sayilacagi, hangi
risklerin 6ncelikli hale getirilecegi ve hangi aktorlerin giiven saglayici olarak konumlayacagi
toplumsal aktorler tarafindan tanimlanmaktadir. Bu tanimlama stirecinde teknoloji sirketleri
siklikla “koruyucu” rolii tistlenirken kullanicilara sunulan giivenlik tirtinleri ve hizmetler aym
zamanda verilerin toplanmasi ve yonetimi adina yeni imkanlar olusturmaktadir.8® Dolayistyla
dijital gtivenlik kuiltiirti, hem gtiven {iretmekte hem de gozetim alt yapilarint mesrulastirma
riskini barindirmaktadir. Giiven ile kontrol arasindaki smir da bu noktada tartismali bir hale
gelmektedir.%

Uygulamal1 literatiir, etkin bir siber gtivenlik kultiirii icin biittinctil yaklasimlar
onermektedir. Bu yaklasimlar;

e Ust yonetimin taahhtidii ve liderligi
e Stirekli ve baglama 6zgii egitim-farkindalik programlari

e Calisan davranislarii izleyen ve olumlu davranislar1 pekistiren geri bildirim
mekanizmalari

e Teknik ¢oziimlerle insan odakli uygulamalarin uyumu

e Diizenli tatbikatlar ile degerlendirme bilesenlerini icermektedir.”

85 Nissenbaum, “Privacy as Contextual Integrity”, , ss. 20-24.

86 ENISA. ENISA Threat Landscape 2021. European Union Agency for Cybersecurity, 2021.

87 ENISA. Cybersecurity Culture Guidelines: Behavioural Aspects of Cybersecurity. European Union Agency for
Cybersecurity, 2019.

88 Hadlington, Lee. The “Human Factor” in Cybersecurity: Exploring the Accidental Insider. IGI Global, 2018.

89 Zuboff, “The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power”.

9 Lupton, The Quantified Self: A Sociology of Self-Tracking.

9 Alshaikh, Moneer. “Developing Cybersecurity Culture to Influence Employee Behaviour: A Practice
Perspective”, Computers & Security, 98 (2020): 102003.
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Arastirmalar, hem egitim vermenin yeterli olmadigini hem de davranis degisiminin ancak
kurumsal yapi, odillendirme ve uygun teknolojik destekle stirdiiriilebilir oldugunu
kanitlamaktadir.92 Dolayisiyla dijital gtivenlik kiiltiirti gtivenin yeniden insast adina firsat ve
meydan okuma niteligi tasimaktadir. Dogru kurgulanmis kiiltiirel miidahaleler kullanici
glivenini artirip siber risklere karsi toplu direng olusturabilmektedir. Diger yandan seffaf
olmayan ve rizaya dayanmayan uygulamalar giivenin asinmasina, tekinsizligin yeniden
tiretilmesine ve mahremiyet kaybma yol acabilmektedir. Bu sebeple politika yapicilar,
teknoloji firmalar1 ve arastirmacilar giiven tesisinde teknik ¢oziimlerle beraber etik, seffaflik
ve katilimcilig1 odak noktasina alan yaklasimlar gelistirilmelidir.”

Tartisma: Giivenli Olmayan Giivenlik-Tekinsizligin Kurumsallasmasi

Dijital gtivenlik soylemleri ve gozetim uygulamalari, teknik 6nlemlerle baslayip bireylerin
davranislarina ve duygularma kadar uzanan bir yayilim gostermektedir. Ancak bu yayilan
glivenlik mekanizmalar1 ayni1 zamanda bir paradoks tiretmektedir. Giivenlik arayisi, kendisini
stirekli tehdit altinda hissetme haline ¢evrilmekte ve boylelikle “gtivenli olmayan giivenlik”
modeli glindeme gelmektedir. S6z konusu durum, giiven ortaminin degil aksine tekinsizligin
kurumsallagsmasinin bir gostergesidir. Kurumsallasma stirecleri, gtivenlik séylemlerinin rutin
ve normallestirilmis bigimlerine doniismesini icermektedir. Ornegin, devletlerin ve teknoloji
kurumlarinin gozetim ve veri takibi politikalar1 “acil énlem”, “risk yonetimi” vb. sdylemlerle
kurumsal yapilara entegre edilmektedir. Bu baglamda, kurumsallasmis tekinsizlik denen
duruma gecilmektedir. birey, stirekli izlenmislik, veri akisi, profil olusturma gibi stireglerle
kars1 karsiya kalmakta, bu stiregler kurumsal normlara dontismekte ve artik
siradanlastirilmaktadir.® Boylece tehdit algilari, gitivenlik kurumlarmin mesruiyetini
pekistirirken, birey icin giivenlik saglama degil, stirekli riski yonetme haline gelmektedir.

Soylemsel diizeyde giivenlik kurumlari sorunlar: giivenlik cercevesi icinde tanimlamakta
ve modelleyerek kendi varlik bigimlerini mesrulastirmaktadir. Bu siireg i¢inde giivensizlik
normallesmekte, kurumsal sistemler sadece tehditlerle miicadele eden araclar degil ayni
zamanda riskin stirekli tekrarlandig1 ve yonetildigi sistemler haline gelmektedir.®> Bu yapisal
dontistim, bireylerin giivenlik hizmetlerine yonelmesini saglarken ayni anda sistemlere karsi
duyulan gitiveni de erozyona ugratabilmektedir. Ctinkti kontrol mekanizmalari siklikla seffaf
degildir, izleme siirecleri gortinmez haldedir ve bireyler gozetim altinda olduklarin
hissetmektedir. Toplumsal diizeyde ise gtivenin yeniden insasi yerine gozetim yiikiiniin
yayillmas: gozlemlenmektedir. Gozetim teknolojilerinin yayginlasmasi, mahremiyetin
smirlarini esnetirken ayni zamanda bireylerin 6znel gtivenlik talebini artirmaktadir. Soz
konusu talep, kurumsal gtivenlik ¢oztimlerine olan bagimlilig1 pekistirmektedir. Fakat bu
bagimlilik beraberinde yeni belirsizlikler ortaya ¢ikarmaktadir: “Kimi izliyor?”, “Hangi veriler
kullaniliyor?”, “Benim hakkimda olusturulan profil ne?” gibi sorularla karsilasiimaktadir.
Boylelikle guivenlik sistemi bir avantajdan ¢ok varolussal risk tireticisi haline
gelebilmektedir.%e Bu kapsamda tekinsizligin kurumsallasmasi kavrami anlamli hale
gelmektedir. Kurumlar ve teknoloji aktorleri, gtivenlik soylemlerini rutin hale getirerek ve
normlastirarak bireylerin gozetim ve veri izleme siireglerini olaganlastirmaktadir. Bu
olaganlasma, tekinsizlik hissini bireysel diizeyden sistematik diizeye tasimaktadir. Baska bir

92 Sasse, M. Angela, Brostoff, Sacha ve Weirich, Dirk. “Transforming The 'Weakest Link' — A Human/Computer
Interaction Approach To Usable And Effective Security”, BT Technology Journal, 19(3), (2001).

9% ENISA. “Cybersecurity Culture Guidelines: Behavioural Aspects of Cybersecurity”.

9 Celikpala, Mitat ve Oztiirk, Duygu. “The Only Thing We Have To Fear: Post 9/11 Institutionalization of In-
Security”, Uluslararas {liskiler Dergisi, 9(35), (2012): 5-24.

% Coles-Kemp, Lizzie, Ashenden, Debi ve O’'Hara, Kieron. “Why Should I? Cybersecurity, the Security of the State
and the Insecurity of the Citizen”, Politics & Governance, 6(2) (2018): 109-118, s. 112.

% Sheehey, Bonnie. “Algorithmic Paranoia: The Temporal Governmentality of Predictive Policing”, Ethics and
Information Technology, 21(1), (2019): 49-58, ss. 51-58.
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ifadeyle birey sadece “izleniyor olma” duygusu yasamamakta, bu duygu sistem tarafindan
tiretilmis hale gelmektedir. 56z konusu durum, giivenligin dissal bir garanti degil, yonetilmesi
gereken stirekli bir risk olarak algilanmasina yol agmaktadir.

Sonug

Dijital cagin hizla dontisen yapisi, giivenligi sadece teknik bir konu olarak ele
almamayacagini acik bir sekilde gostermektedir. Artik giivenlik, bireylerin sadece verilerini
koruma cabasiyla smurli degildir. Bunun yaninda duygusal, kiiltiirel ve toplumsal diizeyde
tecriibe edinilen bir olguya dontismistiir. Insanlarin “giivende hissetme” arzusu, dijital
teknolojilerle i¢ ice ge¢mis bir yasam biciminde yeniden tanimlanmaktadir. Bu durum,
glivenligin nesnel bir durumdan ¢ok 6znel bir duygu haline geldigini gostermektedir. Bahsi
gecen yoniiyle dijital cagda gitivenlik, hem bireyin psikolojik yapisina hem de toplumun
kiilturel kodlarma niifuz eden bir duygusal deneyim olarak karsimiza ¢itkmaktadir. Teknolojik
gelismelerin vaat ettigi koruma duygusu, paradoksal sekilde bireylerde stirekli bir tehdit
algisin1 da canli tutmaktadir. Gozetim sistemlerinin yaygin hale gelmesi, algoritmik tahmin
mekanizmalarinin giindelik yasamin bir parcasi haline gelmesi ve siber giivenlik
soylemlerinin medya araciligiyla stirekli yeniden tiretilmesi, bireylerde “her an tehdit altinda
olma” hissini beslemektedir. Bu durum, giivenligi saglama ¢abasinin kendisini tekinsiz bir
zemine tasimaktadir. Guivenligin saglanmasi adma gelistirilen araglar, bireyin 6zgiirliigiinii
ve mahremiyetini tehdit eden yeni kayg1 alanlar1 olusturmaktadir. Boylelikle gtivenli olmayan
glivenlik bicimleri kurumsal bir hale gelmektedir. Bu gercevede siber giivenligin sadece teknik
alt yapilarin, algoritmalarin ya da yazilim sistemlerinin konusu olmadig1 bunun yaninda derin
bir sosyolojik ve kiiltiirel mesele oldugu aciktir. Giivenlik, toplumun hangi degerlere 6ncelik
verdigini, bireylerin teknolojiye ne olctide giivendigini ve mahremiyet algilarinin nasil
sekillendigini yansitan ¢ok katmanli bir olgudur. Bu nedenle siber giivenlige dair tartismalar,
teknik yeterlilik kadar duygusal iklimi, kiiltiirel anlam diinyalarm ve toplumsal iliskileri de
hesaba katmalidir.

Bu calisma kapsaminda ulasilan bulgular, giris basliginda yoneltilen temel arastirma
sorularina dair bazi sorularim belirgin hale geldigini gostermektedir. Ik olarak, dijital giivenlik
soylemlerinin bireylerin giinliik yasamlarinda yogun bir “stirekli tehdit” ve “potansiyel risk”
algist olusturdugu goriilmektedir. Ilgili soylemler, giivenligi koruyan bir mekanizma
olmaktan ziyade bir korku tiretim stirecine doniismekte ve bireylerin duygusal diinyasinda
devamligini koruyan bir tetikte olma hali olusturmaktadir. Tkinci olarak, siber gozetim ve veri
denetimi uygulamalarinin toplumsal iliskiler {izerinde dontstiiriicti bir rolt oldugu
saptanmugtir. Ozellikle dijital kimliklerin algoritmik sekilde smniflandirilmast ve izlenmesi,
bireylerin kendilerini sunma bicimlerini degistirmekte ve pratikler tarafindan da
sekillendirilmektedir. Bu yoniiyle calisma, siber gozetimin hem devlet-birey iliskisini hem de
bireyler arasi iligkileri de yeniden kurdugunu gostermektedir. Ugtincii olarak, mevcut
literattirde dijital gtivenlik ve tekinsizlik kavramlarinin siklikla risk toplumu, duygularmn
siyaseti, gozetim toplumu, neoliberal 6zne, teknolojik determinizm gibi sosyolojik olgular
ekseninde degerlendirildigi goriilmiistiir. Bu calisma, literatiirde yer alan bu tartismalara
duygusal rejimler ve kiltiirel giivenlik kodlar1 tizerinden yeniden bir okuma getirmeyi
hedeflemistir. Yine dijital gtivenlik sdylemlerinin bireyin duygusal ve davranissal tepkilerini
giclu bir sekilde yonlendirdigi goriilmektedir. Giivenlik soylemi, bireylerde cogunlukla riza
tiretmekte, kisisel verilerin paylasilmasi, gozetim uygulamalarinin normallesmesi ve
mahremiyetin torpiilenmesi gibi davramislar1 da tetiklemektedir. Bu baglamda giivenlik
sOylemi, bireyin 6zgtirliik alanini daraltirken ayn1 zamanda yeni bir dijital uyumluluk kiilttirti
de olusturmaktadir.

Giivenlik teknolojilerinin toplumla kurmus oldugu iliski, duygusal rejimlerin yeniden
yapilanmasina da yol agmaktadir. Dijital ortamlarda bireylerin giiven, korku, kusku ve
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tekinsizlik gibi duygulari stirekli tetiklenmektedir. Bu duygular, politik ve ekonomik diizenin
isleyisinde stratejik araglara dontismektedir. Birey, giivende kalmak icin gozetim sistemlerine
riza gostermekte, kisisel verilerini paylasmakta, mahremiyetinden o6diin vermekte ve
boylelikle kendi giivensizliginin tiretim stirecine bilingsiz bir sekilde katilmaktadir. Bu dongii,
dijital cagin en belirgin celiskilerinden birini temsil etmektedir. Giivenligin bedeli, kimi zaman
ozgurlugun ve mahremiyetin kisitlanmasi olmaktadir.

Bu calismadan hareketle gelecekteki arastirmalar igin bazi yeni yonelimlerin belirginlestigi
soylenebilmektedir. Oncelikle “dijital giiven kiiltiirti” kavrami, bireylerin ve kurumlarin
givenlik konusundaki algilarmi, iletisim pratiklerini ve davranis bigimlerini anlamak
acisindan onemli bir arastirma alani sunmaktadir. Giivenin dijital ortamda nasil tiretildigi,
paylasildigi ve yeniden miizakere edildigi incelenmelidir. fkinci olarak “siber panik”
olgusunun, toplumsal korkularin ve kriz anlatilarinin nasil dolasima dahil edildigini anlamak
agisindan onem tasidigl goriilmektedir. Dijital medya ve haber platformlari, siber saldirilar
veya veri ihlalleri tizerinden kolektif korku tiretme potansiyeline sahiptir. Bu sebeple bu tiir
panik anlatilarmin  sosyolojik analizi, duygularin yonetimi ve siyasal kontrol
mekanizmalarinin incelenmesi agisindan zengin bir zemin sunmaktadir. Ugtincii olarak
“algoritmik korku” kavram giin gectikce 6nem kazanmaktadir. Yapay zeka ve algoritmalarin
karar stireclerinde goriinmez bir otoriteye dontismesi, bireylerin bilingdist diizeyde yeni bir
glivensizlik bi¢imi gelistirmesine yol agmaktadir. S6z konusu durum, teknolojik seffaflik, etik
denetim ve dijital 6zerklik gibi alanlarda yeni teorik yaklasimlari zorunlu kilmaktadir. Son
olarak “mahremiyet sosyolojisi” dijital ¢agin en kritik noktalarindan biridir. Mahremiyetin
kisisel sinir olmaktan cikip algoritmik sistemler tarafindan yeniden tanimlandig: giintimiizde
bireylerin kendilerini koruma, gizleme veya paylasma bicimleri degismistir. Mahremiyetin bu
dontisumi, kimlik, aidiyet ve toplumsal giiven iliskilerini yeniden bigimlendirmektedir.

Sonuc olarak djjital cag, gtivenligin anlamini, kapsamini ve deneyimlenme bi¢imini kokten
degistirmistir. Gtivenlik artis yalnizca fiziksel ya da teknik bir korunma, yani emniyet ile es
anlamli degildir. Cok daha genis bir kavram olma niteligine sahiptir ve bireyin psikolojik,
duygusal ve toplumsal deneyimlerini de kapsamaktadir. Bu siire¢ i¢inde birey, hem
glivenligin 6znesi hem de nesnesi haline gelmistir. Bu sebeple gelecegin giivenlik anlayist
teknik kapasitenin yaninda etik duyarliliga, toplumsal katilima ve duygusal farkindaliga
dayali olmalidir. Giivenligi yeniden tanimlamak, aslinda dijital cagda insanin kendini,
iliskilerini ve diinyayla kurmus oldugu bag yeniden diistinmek anlamina gelmektedir.
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