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Ozet: Iginde yasadigimuz bilgi teknolojileri cag1, hayatimizin vazgecilmez birgok 6gesini sagh-
yor ve barindirtyor. Giindelik yagantimizin rutininde artik liiks tiiketim degil de, ihtiyag haline
gelmis olan sayisiz unsur var. Ancak hayatimizi bu denli kolaylastiran teknolojinin, beraberin-
de bizden aldig1 kiigiik bir “karsilik” var: Mahremiyetimiz. Siber uzaydaki sanal izlerimiz sii-
riilebiliyor, stirekli kontrol ediliyoruz ve sokaklarda bile kayit altinday1z. MOBESE kameralari,
sokaklarin giivenligi ad1 altinda bizi kapali alan ve is merkezlerinden sonra en kamusal alan
sayilabilecek “sokak”ta da gozetlemeye devam ediyor. Bu ¢alismamiz; gozetleme olgusu ve
kamera sistemlerini birlikte tekrar diistinerek ele almak i¢in yapilmusgtir.
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Abstract: The generation of information technology which we are living in provides us most of our
essential needs. In our daily routine there are numerous items which have turned from being luxurious
consumption into needs. However, what the technology making our life that easy takes back in turn is our
privacy. We are momently under control, even our virtual traces in cyberspace can be controlled and even
on the streets we are monitored. Mobese cameras are watching us under the name of “street security”
on the most public area after closed areas and work centres, on the street too. This work is done aiming
to investigate.
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ugtinlerde disariya ¢giktigimizda kendimizi daha giivende ve rahat hissetme-

miz gerekiyor. Keza, giin gectik¢e daha fazla sayida caddeye ve daha aralar-
daki sokaklara donatilan kamera sistemleri, bizi olas1 herhangi bir gtivenlik teh-
didine kars1 korumak tizere hazir bekliyorlar. Hayatimizin hem kamusal hem de
ozel alanlari, kurulan bu mesruluk {izerinden gozetim altina alintyor. Bir diger
yandan da, gézetim altina alinmasini bizzat onaylayan birey / 6zne, disipliner bir
iktidar ¢oziimlemesinin kargisina dikilebilecek iken temel savunma/korunma
mekanizmasindan 6diin veriyor; mahrem alanindan. Enformasyon teknolojileri
sayesinde giindelik rutinimize gelen kolayliklarin, bos zamanlarimiz: arttiran ve
daha tiretken gecirmemizi saglayan pratik yeniliklerin hakkini elbette ki teslim
etmemiz gerekir. Bilgiye ulasimin bu denli kolay ve hizli oldugu bir ¢agin nimet-
leri saymakla bitmeyecegi gibi, bu nimetler ve yenilerinin artik bircogumuz icin
vazgecilmez oldugu da agikardir. Ancak enformasyonun, edinimi ve paylasimi
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bagta olmak tizere, hemen her alanda kaydedilen gelismelerinin, insanoglu ve
gezegenin ¢ikarlar1 dogrultusunda kullanilmasi, en basta gozetilmesi gereken
husus olmalidir. Iste tam da bu noktada, egemenlik paradigmalar1 izlegi iizerin-
den yeniden okumamiz gereken bir teknoloji algist ile kargilasiriz. Bireyin “mah-
rem alan siniriin” yeniden belirlenmesi gibi ciddi bir déntistimiin yasandigi bu
noktada, sinirlar1 hareket ettiren degisken ve aygiti tekrar degerlendirilmelidir.
Kiiresel 6l¢ekte enformasyon dolanimini denetleyen ve icrasinda rol oynayan
egemen kesimlerin; bu teknolojilerin kontrolii, korunmasi ve gelistirilmesi teke-
line sahip olmalarinin, gozetleme olgusu ve iktidar baglaminda yeniden tartigil-
masi gerekmektedir. Zira, giintimiiz toplumlarinin arttk modern Panoptikonlar
olarak nitelendirilmesi, bu kameralarla kurulan oldukga temelden bir baglanti-
nin altindaki ¢izgiyi kalinlastirmaktadr.

Bilgi teknolojileri ¢aginda yastyoruz. Giindelik rutinlerimiz her gecen giin ye-
nilenen teknolojilerle donatilmis pratik cihazlar tarafindan hizlaniyor ve basitles-
tiriliyor. Aligveriglerimiz, sosyal organizasyonlarimiz ve iletisimlerimiz, banka
islemlerimiz, 6denmesi gereken faturalarimiz, seyahat programlarimiz, saglk
kayitlarimiz vs. gibi olagan sebeplerle disarida gegirilmesi gereken zamanimiz,
birkag tus ile yerimizden dahi kalkmadan bos zamanlarimiz kutusuna aktarilive-
riyor. Enformasyon teknolojilerinin gelisim hizi, yasam kalitemizle tiretkenligi-
mizi arttirmaya ve ¢alisma hayatinin biiytik bir bélimiint aldig: gtindelik enerji-
mizi tekrar kendimize gore organize etmeye olanak saglayabilecek oranda pratik
¢oztimlerle dolu. Ancak bize bunca kolaylik saglayan bu teknoloji firtinasinin
gliniimiizde geldigi nokta biraz ironik sayilabilir. Keza, ¢cagimizin vazgecilmezi
internet tizerinden hemen her tiir bilgiye ulagilabiliyor iken, bu bilgilere ulaga-
bilmenin yolunun kendiniz ile ilgili temel bilgileri bilingli bir sekilde paylasma-
nizdan gegiyor olmast en alenen yapilan ironilerden biri olarak sayilabilir. Bunun
yani sira sosyal medyanin giin gectikge artan popiilaritesi de, bu platformlarda
daha ¢ok vakit gecirmemizi ve kendi mahrem alanimizin sinirlarini bilingli bir
sekilde daraltmamizi normallestirmektedir.

Ayni durum, mobese' kameralar1 ve gozetleme sistemlerinin bir anda fiitur-
suzca yayilmasina karsilik, sanki her zaman oradalarmis gibi kolektif bir kabul
gormelerinde de s6z konusudur. Bu tip kamerali gbzetim sistemlerinin, yasa-
mimizin her alanina girmesi ile aym hizda, toplum icinde, varolan giivenlik ve
asayis mekanizmalarmin kilit noktas: olarak hizmet verecekleri 6n sunusu ile
entegrasyonlar1 saglanmis ve mesrulastirilmalar1 s6z konusu olmustur. Hatta
olusturulan kiiresel paranoyalar iizerinden yeniden tanimlanilan ve sunulan gii-
venlik gereksiniminin bir nebze olsun giderilmesi i¢cin bulunmaz bir firsat olarak
gosterilmiglerdir. Stirekli korunuyor olmasinin ve giivenli bir sekilde yasayabil-

! leride ayrintili bir sekilde agiklanacag icin su anda yalnizca agilimini vermek ile yetinecegiz:
M.O.B.E.S.E: “Mobil Elektronik Sistem Entegrasyonu” agiliminda sunulmaktadir.
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mesinin bazi sistemler ya da kimseler tarafindan saglanmasi gerektigi 6n kabu-
liinti edinmis olan modern bireyin, giindelik giivenlik ve kontrol dozunun mii-
him bir kismini karsilayacagin diisiindiigii bu sistemleri olumlamasi da oldukga
yerindedir. Sokaklara, kamusal ve 6zel alanlara yerlestirilen gozetim aygitlari
sayesinde digaridan gelebilecek olasi tehditlere kars giivende hissedecek olmasi
kafidir. Tek handikap, bu stirecte ayn sistemler tarafindan kendisinin de stirekli
gozetlenmesi noktasinda belirmektedir.

Devlet tarafindan gergeklestirilen gézetim niteligi geregi, gozetlenme hadi-
sesinin muhatabi tarafindan ne zaman kargilagacagini bilemedigi bir formatta
varligini stirdtirmekte, dolayisiyla bireyleri gbzetim unsurunun birer nesnesi
haline doniistiirerek bagimli kilmaktadir. Ticari amaclarla gergeklestirilen go-
zetim ve takip sistemleri ise genellikle kisinin bilgisi dahilinde yurutiilmekte-
dir. Magaza ve 6zel igletmelerdeki kamera sistemleri konusunda halk uyaril-
maktadir. Herhangi bir igyerinde ¢aliganlarin denetlenmesi amaciyla yerlesti-
rilen kameralar da, igsverenlerin ticari ¢ikarlarim gozetebilmek ve ¢alisanlarin
verimliliklerinin azami bir seviyede seyretmesini garantileyebilmek i¢in yasal
olarak uygulama hakkina sahip olduklar1 gézetim odakli tahakkiim bigimle-
rine en 6nemli 6rnektir. Tabi bu gozetimi gerceklestirmelerinin ¢alisanlarin
denetimi ve kontrolii maksadindan ziyade, kér ve verimliligi arttirmak igin
masumane bir yontem olarak ortaya koyulmasi da bir o kadar ironi icermekte-
dir. Calisma hayatindaki gozetim ile giindelik hayatta her giin muhatap olmak
zorunda kaldigimiz gézetim mantiginin tarihsel siirecteki evriminin arasinda
da oldukga belirgin bir iligki vardir. Keza, ¢alisma hayatinin denetlenmesi ve
kontrol edilmesi, disaridaki hayatin sokaklara yerlestirilen kamera sistemleri
sayesinde gozetim ve denetiminin gergeklestirilmesi, bireyler hakkinda depo-
lanan bilgilerin iktidarin yeniden olusumu siireglerinde kullanilabilir olmas1
gibi “veri aglig1”n1 giderecek etmenlerin birbirleri ile baglantisi agikardir. Hem
tiretim ve tiiketim stireglerinin hem de {iretici ve tiiketicinin kontrolii bu bag-
lantidaki kilit noktasi olarak konumlanmaktadir. internet kullanan herkesin
bilingsiz olarak biraktigi sanal parmak izlerinin, mahrem alanlarinin kapisina
giden yol tizerindeki ekmek kirintilar1 olarak betimlenebilecegi 6lctide 6zel/
kamusal alan dengesi de iyiden iyiye kaybolmaya yiiz tutmus bir haldedir.
Bu baglamda tiiketici kontrollerinin bir ayaginin internet {izerinden verilen
kisisel bilgilerden olusturulmasi, kisilerin zevk ve ihtiyag profilleri ¢ikartilarak
sirketlerin bu profiller {izeriden kar marjlarini katlama yontemleri {iretmeleri
ve bu denklemi gézetim teknolojilerinin giin gectikce artan nimetlerini arac-
sallastirarak kurmalar1 s6z konusudur.

Gozetlenme durumu esasinda egemenlik paradigmasi dahilinde distiniil-
diigiinde yeni bir kavram olmamakla birlikte, teknolojik gelismeler paralelinde
giindelik yasantimizin daha biiytik boliimlerine her zaman bilgi ve onaymmiz ol-
madan dahil edilebilen, ancak kékenleri ilk yonetim kavraminin ortaya ¢ikisina
kadar uzanan bir olgudur. Tktidarin toplum igerisinde giivenligi saglamak, sug
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unsurlarini belirlemek ana hedefi dogrultusunda elzem oldugunu 6ne siirerek
mesru kildigi, Anthony Giddens tarafindan gozetim ve gézetleme diye ikiye ay-
rilarak ele alinmig bir kavramdir. Buna gore gozetim, kisiler hakkinda toplanan
bilgilerin arsivlenmesi ve bilgilerin nitelikli bir sekilde depolanmas {izerinden
gergeklestirilen bir eylemdir. Giddens, gozetimin, kisilerin nesneler haline getiri-
lerek kodlanmasi oldugunu ileri surer.? Keza giintimiiz modern toplumuna dahil
sayilan her birey, herhangi bir tilkenin vatandas: olmas: denkleminde devlet ta-
rafindan bilinebilir, numaralandirilabilir ve kayit altina alinabilir bir noktada ko-
numlandirilmaktadir. Ayni sekilde Sanayi Devrimi ve sonrasinda yonetim kav-
raminin dontistimiiyle aldig1 yeni bicem sayesinde gozetim faaliyetlerinin, yuka-
rida da bahsedildigi gibi giindelik yasantinin ve ¢alisma hayatinin kaniksanmig
rutinleri olarak benimsenmesinin 6niinde artik hicbir engel de kalmamugtir. Hali
hazirda modern toplum yasayislar1 kapali, sinirh ve belirgin alanlarda gergekles-
tiginden, gozetleme kavrami ve aygitlart da daha hizli yayilabilmek igin gerekli
konjonkttire sahip olmuslardir.®

Iktidar odaklari, zaten dogumundan 6liimiine kadar numaralandirarak, kayit
altina alarak, profillerini ¢ikararak bireyleri kendi mahrem alanlarindan azade
bir héle getirmis bulunmaktadirlar. Egemenlik kurgusu dahilinde ve devletin
yaptirim giicli sayesinde kusursuz stirdtiriilebilen bu sistemde, kisiler sanal or-
tamda ve teknolojinin gegerli oldugu en basit bilisim islemlerinde bile rahatlikla
takip edilebilmektedirler. Bunun yan sira okul, isyeri, hastaneler, kamusal alan-
lar ve 6zel isletmeler gibi giindelik yasantimizin ev disinda gecen boliimiiniin
biiytik kisminin mekénsal gozetlemeye tabif kilindig1 da bilinen bir gercektir. An-
cak bugiin gozetleme sistemleri artik sokak ve caddelere de tasmis durumdadir.
Once insanlarin yogun olarak kullandig1 sehir merkezi ve kilit noktalara, daha
sonra biiyiik caddelere ve nihayet sokak aralarina kadar kamera sistemleri dona-
tilmis ve an be an olan biteni kayit ederek giindelik yasantinin mesru bir parcasi
kivaminda hizmet vermeye baglamistir. Enformasyon teknolojilerinin getirdigi
ozgtrliikler ¢caginda, artik yirmi dort saat, evimizin digina adim atigimiz her da-
kika nerede olduklarini bile bilmedigimiz kameralar tarafindan kayit ediliyor, ar-
sivleniyoruz. Bir diger ironi ise tam burada basliyor; izlendigimiz i¢in kendimizi
daha giivende ve 6zgiir hissediyoruz. Kayit edildigimiz i¢in 6zgiirce dolasip, ke-
yifle aligveris yapiyoruz. Her gegen giin daha fazla sokaga ve caddeye kamera
sistemleri doseniyor. Dolayisiyla, ayni hizda kendimizi karar mekanizmamizin
tamamen disinda vuku olan bir durumun ortasinda bularak mahremiyet kavra-
mimuzi tekrar sorgulamak zorunda kaliyoruz.

En genel tanimiyla mahremiyet hakki; kisilerin kamu yasamina katilip katil-

2S. Arslantas - Toktas, M. Binark, E. S. Dikmen, 1. B. Fidaner, E. Kiizeci, A. Ozaygen, Tiirkiye'de
Digital Gozetim, Alternatif Bilisim Dernegi Yay., s. 15, http:/ / ekitap.alternatifbilisim.org/ fi-
les/ turkiyede-dijital-gozetim.pdf (Erisim: 09/01/2013).

> Age,s. 15.
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mamay1 veya ne 6l¢tide katilacaklarini belirleme hakkina sahip olduklari manti-
gindan ileri gelmektedir.* Ashinda Birlesmis Milletler Insan Haklar1 Bildirgesi'ne
gore gizlilik temel bir insan hakkidir. Yasalar, 6zellikle 6zel yasamin gizliligi-
nin korunmasina yonelik ¢ok sayida diizenleme getirmektedir. Gizlilik hakki-
ni1 totaliter yonetimler disinda tiim tilkeler kabul etmekle birlikte neyin gizlilik
kapsamina girdigi konusunda uygulamada ciddi sorunlar mevcuttur. Ozellikle
sanal ortamda kamusal ve 6zel ayrimi yapmak oldukca giictiir.> Buna ragmen,
giintimiizde telefon hatlarinin dinlenilmesi, e-posta ya da cep telefonu bilgileri-
ne erisim, kisisel profillerin olusturulmasi ve bunun tizerinden olusturulan ko-
sullu arz-talep esaslar1 gibi enformasyon bombardimanlarinin bireylerin kendi
alanlarmnin yaraticis1 olmalarina pek olanak tanimadigini teslim etmemiz gerekir.
Elbette ki bugtinkii enformasyon teknolojilerinin faydalari azimsanamayacak
orandadir. Ancak bu teknolojilerin kontrol mekanizmalarin ellerinde bulundu-
ran egemen kesimlerin kamunun ¢ikarini ne derece 6n planda tutarak gozettigi
de tartisma konusu olmaktadir. Bunun yani sira; tiretilen enformasyon teknolo-
jilerinin uluslararasi ticaret platformlarinda satilarak ytiksek kar marjlarmi ga-
rantiledigi g6z 6ntinde bulundurulursa, bu teknolojilere sahip gelismis tilkelerin
kiiresel liderlige oynamalar: ve gelismiglik diizeyi daha geride kalmuis tilkeleri
kontrol etmeye ¢alismalar1 da anlasilmaktadir.® Her bakimdan g6zetim kontrole,
kontrol ise sinirlandirma ve tektiplestirmeye yol agacaktir. Dolayisiyla bu erke
sahip olmak demek, ¢ok ciddi bir kontrol sahasina da sahip olmak ve bunu ko-
rumak tizere egemenlik paradigmasinin kendini tekrar tekrar tiretmesi anlamina
gelmektedir.

Michel Foucault; Jeremy Bentham’in yararcilik/faydacilik ilkesi izleginden
olusturdugu pratik ¢oztimlerinden biri olan panoptikon kapali alan modelini,
bugiiniin modern toplumunun yapi taslarini olusturan kurumsal merkezleri
tanumlarken kullanmaktadir. Bentham’in dénemin hapishanelerindeki karigik-
lig1 gidermek icin kurguladigi, gardiyanlarin mahkumlara gortinmeden onlar:
gozetleyip, izleyebildikleri daire seklindeki mimari yapinin bugiiniin toplum
tasarimindaki etkisi ise gozetim ve iktidar iliskisi baglaminda goriilmektedir.
Toplumsal yapr igindeki iktidar iligkilerini mikro ve makro diizeylerde ele alan
Foucault'ya gore panoptikon, mimari bir yapiy: ifade etmekten 6te, bir sistemin
mantigini ve toplumsal denetime yonelik isleyis mekanizmalarini ortaya koyar.
Bu, i¢ dinamikleri ile toplumu doniistiiren ve bireyleri stirekli gozetim altinda tu-
tan disipliner bir mekanizmadir. Foucault panoptik toplumu, ‘kisisel ve siirekli go-

¢ Mehmet Yiiksel, “Mahremiyet Hakki ve Sosyo-Tarihsel Gelisimi”, Ankara Universitesi SBF
Dergisi, 58/1, s. 182.

5 Veysel Bozkurt, “Gézetim Toplumu ve Internet”, http:/ /inet-tr.org.tr/inetconf5 / tammetin /
bozkurt-tam.doc (Erigim: 09/01/2013).

¢ Ugur Dolgun, “Gozetim Toplumunun Yiikselisi: Enformasyon Toplumundan Gozetim
Toplumuna”, Yonetim Bilimleri Dergisi, (1: 3), 2004.
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zetim bigimi altinda, denetim/cezalandirma/odiillendirme. .. ve 1slah bigimi altinda; yani,
bireylerin bazi kurallara gore doniistiiriilmesi ve sekillendirilmesi bigimi altinda bireylere
uygulanan bir iktidar bicimi’ olarak algilar.” Burada disipliner bir mimari bi¢im ya-
ninda; bir mantik, bir iktidar teknigi ve siyasi bir teknoloji s6z konusudur.®

Iktidar odaklari tarafindan toplumun mesru bir gozetime tabi tutulmasi ve bu
gOzetim tizerinden uygulanan tahakkiimiin yeniden yapilandirdig1 toplum mo-
deli tahayytillerinin ilk ve en miithim 6rneklerinden birini Yevgeni Zamyatin 1920
yilinda yazdig1 Biz? adh eserinde vermistir. ilk anti-iitopya sayilabilecek bu yapitin
6nemi, kurguladigr kusursuz toplum modelinin iktidar simgeleyen “Tek-Devlet”
tarafindan gozetleme, denetleme ve kontrol sistemleri tizerinden yapilandirilma-
sidir. Oyle ki; matematik ve mantik ilkeleri ile olusturulan, ‘ilkel” diinyadan cam
duvarlar sayesinde ayri tutulabilen bu toplum diizeneginde yasayan insanlarin
isimleri yoktur. Bunun yerine hepsine birer say1 verilmistir. Yine camdan yapilmig
ve perdeleri stirekli agik olan birbirinin ayni yasam merkezlerinde, yani evlerinde
de her daim gozetime tabi tutulmaktadirlar. Kusursuz toplum/birey modeli ta-
hayyiilii tizerinden inga edilen bu distopik kurguda, toplumsal denetim mekaniz-
malarinin insan olmaya dair biitiin temel yapi-taglarini yerinden oynattiklar: bir
toplum modelinin hicvedilmesi s6z konusudur.

Iktidarin gozetlemesi olgusu iizerine en ¢ok bilinen yapit ise George Orwell'in
1984 adli eseridir. Kitapta bahsi gegen “Biiytik Birader”, iktidarin stirekli olusturulan
toplumsal kaliplara uyulup uyulmadigim gézetim yolu ile denetledigi bir ulus-dev-
let modelinin hiikiimranligim sembolize etmektedir. Biiyiik Biraderin olusturdugu
diizene uymayan kisiler diistince suglusu ilan edilmekte, insani bir¢ok deger olus-
turulan bu kat1 sistem baglaminda sug unsuru tegkil etmektedir. Iktidarin siirekli ki-
linabilmesi i¢in, sinirsiz itaat {izerine temellenen ve bireysellikten azade bir toplum
distopyasi tanimlanmaktadir. Teknolojik ilerlemeler ise, insanlarin stirekli denetlen-
mesini kolaylastirabildikleri 6l¢tide topluma sunulmaktadir. II. Diinya Savasi'ndan
sonra, 1947-48 yillarinda kaleme alinan bu eserde de, tipki “Biz”de oldugu gibi ik-
tidarin araliksiz bir sekilde gozetim ve denetim faaliyetlerini kullanarak toplumsal
ve bireysel bilinci kendi yararia olacak sekilde organize etmesi s6z konusudur.
Bu eserler bitmeyen totaliteryanizm tehlikesiyle birlikte, biirokratik yénetimlerde
enformasyonun (gozlenenler agisindansa enformasyon yoklugunun) oynadig: ha-
yati rolii vurgular.'® Bu baglamda diyebiliriz ki, giintimiiz modern toplumlarinda
gerceklesen organize ve siirekli gozetim, XX. yiizyiln ilk yarisindan itibaren zaman
zaman Ongoriilmiis ve ¢cok 6nemli distopyalarin devlet kontrolii tizerinden merke-
ze aldiklar1 bir toplum tipi tahayyiilii olarak sunulmustur.

7 Michel Foucault, Biiyiik Kapatilma, Cev. 1. Ergiiden - F. Keskin, Istanbul, Ayrint Yay., 2000, s. 237.

8 Ugur Dolgun, “Calisma Yasaminda Go6zetim”, s. 14, http:/ /www.journals.istanbul.edu.tr/
tr/index.php/sosyalsiyaset/article/ view /475 (Erigim: 09/01/2013).

° Yevgeni Zamyatin, Biz, Cev. Fiisun Tiilek, Ayrint1 Yayinlari, [stanbul, 2011.

" David Lyon, “Gozetim Toplumu”, Cev. Giines Ayas, Sosyologca, Sayz: 5, Subat 2013.
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Gozetleme prensiplerinin mesruluk kazanarak toplumun genis kesimle-
rince talep de edilen bir konumu elde etme siireci ise; kiiresel boyutta etkisi
hissedilen Soguk Savas’in sona ermesi ve 11 Eyliil olaylar1 gibi déniim noktasi
sayilabilecek durumlarin yaganmasi iizerine, global giivenlik ihtiyacinin daha
da artmis olmasi fikrinin yayginlagmasi ile olusmustur. Soguk Savas sonrasi
cift kutuplu diinya siyasetinin boyut degistirmesi ve dolayisiyla diisman kav-
raminin da bu dongiide evrilmesi s6z konusu olur. Biitiin diinyada dengelerin
degismesine sebebiyet veren énemli olaylardan bir digeri de ABD’de 11 Ey-
lill 2001 tarihinde gergeklesen, Diinya Ticaret Merkezi'ne yonelik saldirilar-
dir. Saldirilarin sonrasinda, belli kesimler terér konusunda hedef gosterilmis,
kiiresel boyutta bir terdr kaygist olusturulmustur. Bunu takip eden yillarda
giivenligi arttirmak yoniinde yapilan her sinirlandiric1 ve kontrole dayal gi-
risim, enformasyon teknolojileri ile birlestirilerek toplumlar tizerinde iyiden
iyiye baski unsuru olusturmaya baslamistir. 11 Eyliil ter6r saldirilarindan son-
ra birgok terdr karsit1 yasa tasarisi onaylanmigtir. Mesela ABD’de biitiin e-mail
yazigmalarinin bir yil stire ile saklanilmasi ve gerekli goriildugii takdirde istih-
barat 6rgiitleri ya da emniyet giiclerine bu bilgilerin verilmesi kanunen zorun-
lu hale getirilmistir. Internet tizerinden yapilan biitiin haberlesme, istenildigi
takdirde teknik takip altina alinabilmektedir. Bunun yani sira cep telefonlar1
ve bilgisayarlarimizin igerigindeki bilgilere de kolaylikla erisilebilmektedir.
Amerika’nin ulusal istihbarat 6rgiitii NSA, bu kiiresel gozetim agin stirdiire-
bilmek i¢in Promis ve Echelon sistemlerini kullanmaktadirlar.

MOBESE (Mobil Elektronik Sistem Entegrasyonu)

Mobese sistemleri, tilkemizde ilk defa 10 Nisan 2001 tarihinde Emniyet Ge-
nel Miidiirliigii Istihbarat Dairesi Bagkanlig: tarafindan Diyarbakar ilinde uygu-
lanmistir. Bundan sonra, 2005 yilina kadar Mersin, Ankara ve Istanbul illerinde
de aktif bir sekilde faaliyete gecilmistir. A¢ilim1 Mobil Elektronik Sistem Enteg-
rasyonu olan ve GPRS teknolojisini iletisim sistemleri altyapisi olarak kullanan
Mobese, modern devletin su¢ unsuru tegkil edebilecek biitiin degiskenleri belir-
lemek igin kullanmay1 elzem gordiigii bir kilavuz niteliginde sunulmaktadir. Gii-
venlik alaninda faaliyet gosteren biitiin kuruluglarin entegrasyonu ve bir arada,
daha sistemli calisabilmeleri adina kilit bir noktadan olumlanmistir. Ilk olarak
diinyanin en énemli metropollerinden Londra ve New York’ta, ardindan biitiin
diinya sehirlerinde olmak tizere kullanimi oldukga hizh bir ivme ile yayginlasan
Mobese sistemleri, Istanbul Emniyet Miidiirliigii'niin resmi web sayfasinda aga-
g1daki ctimleler ile tanimlanmaktadir:

“M.O.B.E.S.E., Istanbul Valiligi'nin destegi ile Istanbul Emniyet Miidiirliigii
biinyesinde faaliyete gegirilen “Kent Bilgi ve Giivenlik Sistemi”dir. Istanbul hal-
kina sunulmakta olan kamu hizmetlerinin iyilestirilmesi, yénetim islevinin ko-
laylastirilmasi, sug sayisinin diisiiriilmesi hedeflenmektedir.
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“Bu gergevede 3500 polis araci, 1 ve Tlge Komuta Merkezleri ve 11 Emniyet
Midiirligi hizmetlerinin yiirtitiilmesini saglayan 10 ayri sistem, yazilimlar ile
entegre edilmistir. Acil durum hizmetleri “emergency” (itfaiye, saglik, vb.) basta
olmak iizere, zamanla gerekli goriilen diger kurumlarin da sisteme entegre edil-
mesi planlanmaktadir. Boylelikle, s6z konusu hizmetlerin yiiriitiilmesiyle ilgili
olarak, Istanbul ilinde gérevli bulunan y&neticilerin, yonetim ile ilgili gérevlerini
daha etkin bir sekilde yerine getirebilmeleri miimkiin olacaktir.”"

Mobese sistemleri ile, halka sunulan kamu hizmetlerinin iyilestirilmesi, yone-
tim iglevinin kolaylasirilmasi, muhtarlik hizmetlerinin diizenlenmesi ve sug sa-
yisinin diistiriilmesi hedeflenmistir.!? Belirli noktalara yerlestirilen bu sistemler,
24 saat boyunca kayit altina aldiklar1 goriintiileri Mobese merkezlerine iletmek-
tedirler. ik ortaya ciktig1 yillarda kilit noktalara, ardindan biitiin sokak, cadde
ve kamuya agik alanlara kurulan Mobese sistemleri, gesitli bilesenleri ile birlikte
olusturdugu kontrol ag: sayesinde giindelik hayatimizin artik alistyor oldugu-
muz ayrintilarindan biri haline gelmeye baglamistir. Kisaca Mobese bilesenleri
sOyledir;"”® Komuta Kontrol Merkezi, Ara¢ Takip Sistemi, Mobil Ara¢ Sorgulama
Sistemi, Nezarethane Iyilegtirme ve Kontrol Sistemi, Bolge Gortintiileme Sistemi,
Plaka Algilama Sistemi, Mobil Operasyon Yonetim Merkezi, Emniyet Muid{irlii-
gui Bilgisayar Ag1. Bu bilesenler sayesinde halkin yogun olarak bulundugu bolge-
lerin kontroli, izinsiz gosterilerin tespiti, su¢ unsuru teskil edebilecek durumlara
acil miidahale ve trafik kurallarini ihlal eden siirticiilerin engellenmesi gibi bir-
cok konuda emniyet giigleri bir adim 6nde olmaktadirlar. Onemli bolgelerdeki
bir¢ok kamera HD (high defination/ yiiksek ¢oziiniirliiklii) teknolojisine sahiptir.

[k bakista kamunun menfaati agisindan elzem oldugu izlenimini birakan bu
sistemlerin modern toplumlarmn giivenlik istencine yiiksek teknoloji dozlu bir
yanit olacag1 asikardir. Yalniz bu kameralarin giin gectikge daha arka sokaklara,
apartmanlara, bahgelere, okullara, hastanelere, 6zel isletme ve kuruluslara, daha
fazla hayatimiza yerlestirilmesi cesitli handikaplar1 da beraberinde getirmekte-
dir. Keza; sokaga adimimizi attigimiz anda izlenmeye ve kayit altina alinmaya
basliyoruz. Bunun bilinci ile sokaga ¢ikan insanlar bile bir siire sonra umursa-
mamaya baslayabilir ve bu kameralari normalize edebilirler. Kameralar bir stire
sonra kendilerini kayit altina alarak arsivleyen birer g6z olmaktan ¢ikip, kaldirim
taslar1 kadar belirsizlesebilir. Ama buna ragmen bu kameralarin bizi simirlandir-
madiklarini sdyleyebilir miyiz? Elbette sucun tespiti ve miidahalesi icin belirgin
bir fayda saglamaktadirlar. Ozellikle medyada terdr drgiitii faaliyetleri dahilinde
yer alan arag¢ yakma olaylari faillerinin Mobese kameralar: tarafindan tespit edil-
mesinden sonra tilke capinda daha fazla giindeme gelmislerdir. Bunun gibi baz1

U http:/ /mobese.iem.gov.tr/ (Erisim: 09/01/2013).

2 Mete Yildiz, R. Erdem Erkul, “Elektronik Goz ve Tiirkiye’de Kamerali Hayat”, s. 1, http://
inet-tr.org.tr/ inetconf11 /bildiri/97.pdf (Erigim: 09/01/2013).

 http:/ / mobese.iem.gov.tr / kkm.html (Erisim: 09/01/2013).
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olaylarda bu kameralarin fayda sagladig: goriiliince, kamuoyunun destegi giin
gectikge artmaya baslamistir. Hatta Eskisehir’de bu sistemlerin finansman i¢in
halktan kampanya yontemi ile destek toplanmustir.!* Ancak yine de heniiz sug
oranlarini azalttigina dair herhangi resmi bir ¢alisma yapilmamustir. Gorildigi
gibi gliniimiizde yaratilan terdr/diisman paranoyasinin boyutlar1 dylesine bii-
ylimiis ve gliclenmistir ki, insanlar siirekli gozetlenerek kaydedilmeleri olgusu-
nu artik kolayca mesru algilayabilmektedirler.

Burada esas tizerinde durulmas: gereken nokta, Mobese sistemlerinin hemen
hemen biitiin kamusal alanlar1 kaplamis olmalarina ragmen, hentiz herhangi bir
kanuni diizenleme ile sabitlenmemis olmalaridir. Bu konuda yazilan bir gazete
haberini oldugu gibi aktartyoruz: “MOBESE ler 2559 sayul1 Polis Vazife ve Salahiyet
Kanunu'na dayamlarak kullamliyor. Emniyet Genel Miidiirliigii, MOBESE lerle ilgili
agiklart hukuki zemine oturtmak icin “Kent Giivenlik Yonetim Sisteminin Kurulum ve
Isletimi Hakkinda Yonetmelik” taslagi hazirladi. 2010'da hazirlanan taslakta “Sucun
ve tehlikenin onlenmesi, kamu diizeninin saglanmasi, suclarin onlenmesi veya tespiti,
faillerin yakalanmasi, trafik giivenligi ve kontroliiniin saglanmas: amaciyla, meydan,
cadde, sokak ve park gibi kamuya acik belirli alanlar, miilki amirin emriyle polis tarafin-
dan teknik araglarla izlenebilir ve kayda alinabilir” denildi. 2559 sayili Polis Vazife ve
Salahiyet Kanunu'na ek madde seklinde eklenmesi istenen taslak, goriis alinmak iizere
Adalet Bakanligi'na 23 Mayis'ta gonderildi. Ancak taslagt inceleyen Adalet Bakanligi
Kanunlar Genel Miidiirliigii, bu ayin basginda Emniyet Genel Miidiirliigii'ne gonderdigi
goriig yazisinda, MOBESE'lerin yonetmelikle kullamilmasinin anayasaya aykir: oldugu-
nu savundu. Goriis yazisinda, Anayasa’nin 20. maddesine 7 Mayis 2010 tarihli ve 5982
sayilt Kanunun 2’inci maddesiyle eklenen iiciincii fikrasina atifta bulunularak, “Kamu-
ya agik alanlarin izlenmesi ve goriintiilenmesi sonucunda elde edilen gercek veya tiizel
kisilere ait verilerin kisisel veri kapsaminda oldugu dikkate alindi§imda, bu hususlarin
yonetmelik yerine bir kanunla diizenlenmesinin daha uygun olacag1, aksi halde anayasa-
ya aykirilik durumunu giindeme getirilebilecegi degerlendirilmektedir” denildi. Emniyet
Genel Miidiirliigii yetkilileri, MOBESE ile ilgili kanun diizenleme ¢aligmalarinin de-
vam ettigini belirterek, “Yeni yasama yilinmin baglamasindan sonra diizenleme TBMM ye
gelecek. Kisa siirede de kanunlasacagini umuyoruz. Boylece MOBESE nin kanuni bir
dayanagi olacak ve itirazlara yer olmayacak” diye konugtu.”'s

2012'nin Temmuz aymnda yayinlanan bu haberin iceriginden de anlagilaca-
g1 lizere, ilk olarak 2001 yilinda kullanilmaya baslanilan Mobese sistemlerinin,
aradan gegen on bir yila ragmen herhangi bir yasal dayanag: olmaksizin kulla-

4 Hakan Karakehya, “Gozetim ve Sugla Miicadele”, (Gozetimin Tarihsel Geligimi ile Yakin D&-
nemde Gergeklestirilen Hukuki Diizenleme ve Uygulamalar Baglaminda Bir Degerlendir-
me), http:/ /auhf.ankara.edu.tr/dergiler/auhfd-arsiv/ AUHF-2009-58-02 / AUHF-2009-58-02-
karakehya.pdf (Erigim: 09/01/2013).

http:/ /www.sabah.com.tr/Yasam/2012/07 /19 / ortada-mobese-var-yandan-gec(Erisim:
09/01/2013).
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nilmasi s6z konusudur. Ancak bakildiginda, biiytik alisveris merkezleri, okullar,
caddeler, kamuya agik biitiin alanlar kontrolstizce izlenmektedir. Bu gozetleme
ag1 sanal ortamda da ayni hassasiyetle siirdiiriilmektedir. Internet’te hizmet ve-
ren arama motorlar1 basta olmak tizere baz: siteler kisinin elektronik ortamdaki
gezintilerini kaydedip analiz ederek, o kisilerin ilgi alanlarina uygun yoénlen-
dirmelerde bulunabilmektedirler. Béylece modern diinyanin insanlar tiiketim
aligkanliklarindan, hobilerine, okuduklar: kitaplara, gittikleri yerlere, katildiklar:
etkinlik ya da gruplarin takibine kadar uzanan genis bir izleme ag1 icerisinde
bulunmaktadirlar.*®

Sonug olarak, onayimiz alinmadan, giivenlik maksadiyla yirmi dort saat ve
hayatimizin her alaninda takip edilebilir sekilde konumlandirilmis durumdayiz.
Kamusal alan ve 6zel alan arasindaki hassas dengenin belirsizligi, giindelik ha-
yatimizin mahreminin ancak kendimize 6zel kapali kapilar arkasina sikigtirtlma-
sina olanak taniyor. Foucault'nun biiytik kapatilma tezi, enformasyon ¢aginin
gozetim ¢agina evrildigi déonemde sokag kapatan zihniyet sayesinde yeniden
bedenleniyor. A¢ik alanlarin denetimi, 6zel hayatin ve bireysel varolusun bas-
kiya maruz birakilmasini saglayan aktif bir bilesen olarak, gittikge herhangi bir
kaldirim tag1 kadar hayatimizin ritmine ait olmaya bagliyor. Dolayisiyla, onlara
alistyoruz ve nereden gelecegini bilmedigimiz biitiin tehlikelere kars: kendimizi
daha giivende hissediyoruz. Ancak bunun bedeli, stirekli ve denetimli bir goze-
tim / kontrol mekanizmasinin hedefi olmak midir? Teknolojik gelismeler, kamu
menfaati ve kamu denetimi ayird: gozetilmeden, bu teknolojileri icra etme erkini
ellerinde bulunduranlar tarafindan fiitursuzca kullanilmamalidir. Ozel hayatin
mahremiyetine dair biitiin yasalarin géz ardi edildigi bu sistemlerin tekrar ele
alinarak yeni diizenlemelere tabi tutulmasi gerekmektedir.
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